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Forord

Tillvaxtverket arbetar for att starka foretagens konkurrenskraft. Genom kunskap, natverk
och finansiering skapar vi battre forutsattningar for befintliga och framtida féretag och
attraktiva regionala miljoer dar foretag utvecklas.

Tillvaxtverket fick 2018 regeringsuppdraget "Hdjd digital kompetens i smdféretags
ledningar och styrelser”. Denna studie ar framtagen inom ramen for detta uppdrag och den
tredje och sistai en serie om informations- och cybersakerhet.

Uppdragets huvudsyfte ar att kartldgga och analysera olika typer av initiativ och program
som stottar sma och medelstora foretag i arbetet att hantera informations- och
cybersikerhet. Studien gor ocksa en genomgang av foretagens efterfragan av tjanster och
radgivning for digital sdkerhet samt en sammanstallning av relevanta rapporter inom
omradet.

Kartlaggningen ar framtagen pa uppdrag av Tillvaxtverket av Unitalent AB tillsammans
med Linkdping Science Park och Blue Science Park. Slutsatserna dr skrivna av Daniel
Kullgard och Lena Miranda, Link6ping Science Park. Resterande arbete har genomforts av
Elias Englund Forsblom, Estelle Lohm, Niklas Andersson och Sofia Ehn.

Forhoppningen ar att denna rapport ska 6ka kunskapen om initiativ, metoder och verktyg
som kan stotta sma och medelstora foretags arbete for en siker digital transformation.

December 2021

Tim Brooks Karin Ostberg
Avdelningschef Projektledare
Tillvaxtverket Tillvaxtverket
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Sammanfattning

Stoden till foretagen &r inte alltid anpassade till sma och medelstora féretag

Det finns ett utbud av stod till mindre féretag inom informations- och cybersakerhet,
framst utbildningar, forsakringar och olika typer av konsulttjdnster. Dessutom finns
kortare tester med olika fragor for foretag samt olika informationsblad, guider,
rekommendationer och checklistor. Utbudet riktar sig ofta till en stérre och bredare
malgrupp. Generellt dr erbjudandena utformade for storre organisationer och inte
specifikt utformade for SMF. Flera framjandeaktorer vill se erbjudanden som ar mer
malgruppsanpassade, till den aktuella branschen och till foretagens specifika
forutsattningar och resurser pa omradet. Fragan ar om utbudet ar tillrackligt men inte nar
ut till smaforetagen, eller om utbudet av stod maste utdkas eller erbjudas i andra format.

En del foretag tvekar att satsa pa cybersikerhet och kompetensutveckling

Cyberintrang och cyberattacker blir allt vanligare i Sverige och globalt. Ar 2020 utsattes
80 procent av svenska bolag for minst en incident, incidenter som foretagen inte alltid ar
medvetna om. Aven om foretag i stort har en hog kompetensniva finns det risker for att en
enskild medarbetare omedvetet kan skada foretaget. Sikerhet bor integreras i foretagens
digitala utveckling redan fran start och i allt forandringsarbete, for produkt- och
verksamhets- och organisationsutveckling.

Informations- och cybersdkerhet dr bara en av manga fragor som SMF maste hantera och
som resurserna ska racka till for. En del foretag med lagre digital mognad har dnnu inte
helt forstatt vad cybersikerhet dr och varfor det ar viktigt. De ser ibland inte nyttan med
att allt for langtgaende digitalisera en verksamhet eftersom det kan innebéara stora
investeringar. De tvekar ocksa att satsa pa kompetensutveckling och utbildningar pa
grund av kostnaderna. De potentiella digitala hoten kan ocksa gora att foretag och
verksamheter avstar fran att investera i digitalisering.

Bland foretagen finns en viss efterfragan av anpassade utbildningar och program. Dessa
bor stracka sig over en langre tid for att foretagen ska hitta rutiner och fa en tillrackligt
lang inkérningsperiod for sitt sikerhetsarbete. Forutsattningarna varierar dock mycket
mellan foretagen i olika branscher. Det kan vara svart att ta fram ett erbjudande eller
formulera ett budskap inom informations- och cybersdkerhet som fungerar for en stor och
bred malgrupp av olika typer av foretag.

Svart avgora for foretagen om de bestéller sdkra produkter och tjanster

Mindre foretag, ofta de som saknar egen IT-kompetens, har svart att stilla ratta krav pa
IT- och systemleverantorer, och forsta hur sdkra deras tjanster eller produkter ar. De
foretag som levererar digitala tjanster forvantar sig dessutom att deras leverantorer
erbjuder sdkra produkter och tjanster, och att deras kunder har kompetens att bestélla
den sdkerhetsniva som de vill ha. Manga IT-produkter och tjanster ar valdigt enkla att
kopa och installera, nar allt fungerar bra. Detta har betytt att bestédllarkompetens inte har
varit nodvandig. Képarna litar pa leverantdrerna.

Alla foretag pekar pa sina tjdnsteleverantorer snett uppat i leveranskedjan. En viktig
slutsats ar darfor att framtida insatser ocksa bor inkludera foretagen som levererar IT-
l6sningar. Genom att leverera robusta och sakra digitala 16sningar till alla kunder starker
leverantdrsforetagen bade sitt varumarke och utokar den presumtiva kundgruppen.
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1 Inledning

1.1  Bakgrund

Sverige ar ett av EU:s mest digitaliserade ldnder, och har i sin digitaliseringsstrategi malet
att vara bast i varlden pa att anvinda digitaliseringens mojligheterl. Med hjalp av
exempelvis Al och datadriven innovation kan verksamheter effektiviseras och nya
produkter och tjinster skapas. Samtidigt medfor en 6kad digitalisering ocksa risker, vilka i
sin tur behover varderas och hanteras for att sakerstélla en hallbar digital utveckling.

Runt om i Sverige pagar flera satsningar pa att dka digitaliseringen av samhaillet, men
informations- och cybersikerhet ar sillan forsta prioritet. For sma och medelstora foretag
(SMF), som utgdr majoriteten av foretag i Sverige?, kan arbetet med just informations- och
cybersakerhet vara en utmaning.

I manga internationella index for digitalisering placeras Sverige i en topposition3. Ar 2020
blev landet varldsetta i Network Readiness Index (NRI)* och hamnade pa en andra plats i
EU-kommissionens Digital Economy and Society Index (DESI)5. Sverige ndimns bland annat
som ledande inom anvandning och investering i ny teknik*, och ligger sarskilt bra till nar
det galler forutsattningar for digitaliserings.

Vad giller integrering av digital teknik ligger vi pa en sjitteplats, och EU-kommissionen
beddmer andra lander bérjar komma i kapp pa detta omrade. Framfor allt halkar vi efter
inom foretagens anvandning av Big Data och gransoverskridande e-handel. Det dr ocksa
stor skillnad mellan olika stora foretag, dar sma foretag generellt &r mycket mindre
digitaliserade an de stora.6

Digitaliseringen ar idag en grundlaggande forutsattning for en 6kad konkurrenskraft.2
Med digitaliseringen 6kar ocksa sarbarheten i foretagen. Foretag kan utgéra malet for
allvarliga cyberattacker dar exempelvis system stangs ned, kanslig data lacker ut, eller dar
elektroniska filer krypteras och l6sensumma behover betalas for att krypteringen ska
havas. Bristande kompetens inom informations- och cybersakerhet riskerar att skada
kundrelationer, minska fértroendet for varumarket och bli en barriar for tillvaxt. Sikerhet
har darmed blivit en affarskritisk fraga, och det ar darfor intressant att studera vilket stod
SMF har for att hantera digitala sikerhetsaspekter.

1 Naringsdepartementet. 2017. Ett hdllbart digitaliserat Sverige - en digitaliseringsstrategi. Artikelnr:
N2017.23. Regeringskansliet.

2 Tillvaxtverket. 2021. Smd och medelstora foretags digitalisering - Vad har betydelse? ISBN: 978-91-89255-10-
4. Rapport 0366. Stockholm.

3 Digitaliseringsradet. U.4. Sveriges digitalisering. https://digitaliseringsradet.se/sveriges-digitalisering/
4 Dutta, S. Lanvin, B. 2020. The Network Readiness Index 2020. Portulans Institute. ISBN: 978-1-63649-055-7
5 European Commission. 2020. Digital Economy and Society Index (DESI) 2020.

6 DIGG. 2020. Sverige pd andra plats i EU-kommissionens mdtning. https://www.digg.se/om-
oss/nyheter/2020/sverige-pa-andra-plats-i-eu-kommissionens-matning
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1.2  Syfte och malsattning

Syftet med rapporten ar att kartligga sma och medelstora foretags stodsystem och utbud
for informations- och cybersakerhet och att identifiera SMF:s nuvarande och kommande
behov av stdd i arbetet for digital sikerhet. Rapporten behandlar framst de nationella
stodsystemen men gor ocksa en mindre internationell utblick.

1.3  Malgrupper

Malgrupperna i kartldggningen delas in i tre kategorier. De tva forsta kategorierna ar
prioriterade for uppdraget. Ovriga smaforetag finns med som ett komplement for att
kunna dra generella slutsatser om SMF:s efterfragan av stod.

e Techféretag - SMF som ar verksamma i techbranschen och som har bade
nationella och internationella kunder

e Produkt- eller tjdnsteutvecklande foretag - SMF som har egen produkt- eller
tjansteutveckling av nagot slag

e Ovriga foretag - SMF som inte ingér i de andra tva kategorierna

1.4  Avgransning

Rapporten behandlar enbart efterfragan som finns hos sma och medelstora foretag i
Sverige, dvs foretag med farre dn 250 anstallda. Vidare ligger fokus pa techféretag och
foretag med egen produkt- eller tjdnsteutveckling. Arbetet har bestatt av desk research
och semi-strukturerade intervjuer dar de intervjuade har representerat foretagsframjare,
branschorganisationer och féretag. Aven om intervjustudien har en relativ bredd med
flertalet aktorer inom de olika kategorierna ar urvalet valdigt litet i forhallande till
malpopulationen.

1.5 Metod

[ arbetet anvinds tvd metoder: intervjuer och en litteraturstudie genom desk research.
Intervjustudien anvands framst for att undersoka malgruppernas behov men dven for att
fa en uppfattning om hur malgrupperna upplever utbudet av initiativ och program som
tjdnster, utbildning, radgivning, coachning och diverse digitala verktyg. Litteraturstudien
syftar till att ge en 6verblick 6ver informations- och cybersdkerhetsarbetet i foretag och
over det befintliga stodsystemet i form av initiativ och program fér SMF. Den tar upp
rapporter inom de tre omradena digitalisering, cyberhot och IT-, informations- och
cybersdkerhet.

Intervjuer genomfordes med aktorer som tillhor nagon av foljande tre kategorier:

e [Foretagsfrdmjare: Kategorin innefattar industrikluster, science parks, inkubatorer,
organisationer och foretag som arbetar for att framja utveckling och tillvaxt hos
foretag.

e Branschorganisationer Kategorin innefattar branschorganisationer, dvs.
arbetsgivar- och intresseféreningar for féoretag inom en viss bransch.
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e Féretag: Kategorin innefattar sma och medelstora féretag som pa olika satt berdors
av cybersakerhet.

[ bilaga 1 finns en lista 6ver deltagarna i intervjustudien.

Intervjuerna var semistrukturerade, vilket innebdar att intervjuaren foljde en mall med
forbestamda fragor (se bilaga 2) och kompletterade dem med andra, spontana fragor nar
det var relevant for rapportens syfte. For att kunna genomféra studien inom rimlig tid var
det nédvandigt att gora ett urval bland malgrupperna. Ett antal foretagsframjare,
branschorganisationer och foretag valdes darfor ut, baserat pa Linkdping Science Parks,
Blue Science Parks och Tillvaxtverkets natverk och andra aktérer genom dessa.

1.6 Metoddiskussion

Intervjustudien har en relativt stor bredd och omfattar flera branschorganisationer,
foretagsframjare och foretag som ar verksamma inom olika branscher. Trots bredden ar
anda urvalet - framfor allt for foretagen - valdigt litet sett till malpopulationen. Syftet med
intervjuerna ar dock inte att visa exakt vad alla tycker och tanker utan i stllet att ge ett
djupare perspektiv pa mer specifika problem. Den urvalsgrupp som anvadnds i denna
rapport bor vara tillrackligt stor for att uppfylla de krav som stills pa rapporten.

For att fa en battre bild av malpopulationens asikter, behov och kompetens gjordes dven
en litteraturstudie. Litteraturen utgors av publicerat material inom valda omraden.

7/37



2 Informations- och cybersakerhet

[ ett alltmer digitaliserat Sverige blir informations- och cybersakerhet mer och mer
aktuellt, samtidigt som begreppen kan vara svartolkade. Informationssdkerhet innebér att
skydda vardefull information sa att den klarar krav pa tillganglighet, riktighet och
konfidentialitet.” Med andra ord ska information alltid finnas nar vi behover den,
informationen ska vara korrekt, och endast behériga personer far ta del av informationen.
Cybersdkerhet ar ett samlingsbegrepp for de verktyg, metoder, teknik och teorier som
individer och organisationer anvander for att skydda system, natverk, program, enheter
och data fran cyberattacker.8 Skyddet riktar sig mot antagonistiska hot, medan IT-sdkerhet
omfattar skydd av system mot exempelvis felbedomningar och handhavandefel.?

Fler cyberattacker har lett till ett storre behov av kompetens inom informations- och
cybersdkerhet, och foretag maste numera forsta hur de kan férebygga, upptacka och
hantera cyberattacker. Nagra av utmaningarna ar att digitala intrang inte alltid ar lika
direkt synliga som fysiska intrang, att medvetenheten hos de anstillda kan vara lag och att
det krédvs resurser for att exempelvis installera skyddssystem.10

2.1 Lagesbild av de digitala hoten mot foretag

De digitala hoten mot foretag dr mangfacetterade och forekommer pa olika nivaer. Foretag
maste numera forebygga och hantera allt fran dverbelastningsattacker, dataintrang,
cyberspionage och utpressning fran enskilda hackers till statsunderstodda hacktivister.
Det finns ett utbud av exempelvis konsulthjalp inom informations- och cybersikerhet,
men fa erbjudanden ar anpassade for SMF.15 Mdnga foretag saknar dven ekonomiska och
personella resurser for att kunna mota de sakerhetsutmaningar som digitaliseringen for
med sig.11 Det ar svart att avgora hur omfattande cyberattackerna mot svenska foretag ar
eftersom drabbade foretag ofta haller det hemligt for att inte férlora anseende.12

Hosten 2020 publicerade Tillvaxtverket en rapport om informationssakerhet, med
uppgifter for att illustrera den digitala hotbilden. Det fanns enligt rapporten
uppskattningsvis 17 000 datorer och 400 000 mobila enheter med virus eller skadliga
program, och 50 procent av Sveriges foretag saknade resurser for att klara en attack.!3 Det
namns vidare att de storsta cyberhoten mot svenska foretag ar omedvetna medarbetare,
organiserad brottslighet och hacktivister.

7 MSB. 2019. Informationssdkerhet i samhdllet.

8 IT Governance. U.a. What is cyber security? Definition and best practices.
https://www.itgovernance.co.uk/what-is-cybersecurity

9 Digitaliseringsradet. 2020. Rddet reflekterar. Risk i en digital tid.

10 IT-finans. 2020. Brister i cybersdkerhet kan betyda konkurs fé6r mindre foretag. IT Media Group AB. https://it-
finans.se/brister-i-cybersakerhet-kan-betyda-konkurs-for-mindre-foreta

11 Syenskt naringsliv. 2021. Féretagen och IT-sdkerheten - hotbilder, motdtgdrder och behov.

12 Airaksinen, K. 2021. Svenska foretag déljer att de utsdtts for cyberattacker. SVT Nyheter.
https://www.svt.se/nyheter/inrikes/cyberattacker-med-utpressning-okar-kraftigt-mot-svenska-foretag

13 Tillvaxtverket. 2020. Informationssdkerhet. Smd och medelstora féretags formdga att digitalisera och véxa i
en vdrld ddr informations- och cybersdkerhet blir allt viktigare. ISBN: 978-91-88961-68-6. Rapportnummer:
0339.
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Price Waterhouse Cooper (PwC) gjorde varen 2020 en undersdkning av 100 storre
foretag, och konstaterade att allt fler svenska bolag drabbas av cyberattacker.14 Totalt 63
procent av bolagen uppgav att de utsattes for minst en cyberattack under 2019, vilket ar
en 0kning med 30 procent jamfért med 2018 ars undersokning. Enbart 22 procent av de
drabbade bolagen kunde ange kostnaden for cyberattackshanteringen. Vidare forvéntas
foretag anvanda molntjanster i allt hogre grad, vilket medfor 6kad risk for
tredjepartsrisker som uppkommer i samband med outsourcing. En orovackande trend
som redovisas ar att andelen informationssdkerhetschefer som rapporterar direkt till vd
eller styrelse hade minskat, fran 28 procent 2018 till 14 procent 2019. Fa bolag verkar se
cybersdkerhet som en naturlig del av ledningens och styrelsens arbete med riskhantering.
En kartldggning utford av Tillvaxtverket 2019 om digitala affarsrisker anger att
kompetensen inom informationssdkerhet i ledningar och styrelser ar 1dg, men att man blir
alltmer medvetna om cybersiakerhetsfragor.15> Dock 6kar medvetenheten framst i storre
foretag.

Inom ramen for det nationella cybersakerhetscentret publicerades 2021 en rapport om
cybersdkerhet i pandemitider, och dar redovisas bland annat hur svenska verksamheter i
stort agerade under delvis forandrade forutsattningar. 16 Det ndmns att foretagens
exponering for cyberangrepp dkade nar arbetsplatsen forflyttades till hemmet. Kanslig
information kommunicerades i digitala tjanster i stillet for pa kontoret, privat utrustning
som inte uppfyllde sdkerhetskrav anviandes i arbetssyfte, och tjansteutrustning anvandes
for privat bruk pa ett siatt som exponerade den for angrepp. Samtidigt nimner rapporten
att en del foretag hade lattare att implementera nya tjanster med god sakerhet eftersom
de redan inventerat och Kklassificerat foretagets informationstillgangar. Dessa foretag
kunde da lattare identifiera krypteringskrav, anvandarbehorighetskrav och behov av
autentisering. Manga har lyckats vil med att hantera cybersakerhetsutmaningarna under
pandemin, men det finns risk att incidenter d&nnu inte har upptackts.

14 PwC. Cyberhoten mot Sverige 2020.
15 Tillvaxtverket. 2020. Digitala afférsrisker. Stockholm. ISBN: 978-91-88961-70-9. Rapportnummer: 0340.

16 FRA, Forsvarsmakten, MSB, Polismyndigheten, PTS, Sakerhetspolisen. 2021. Cybersdkerhet i Sverige - i
skuggan av en pandemi.
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3 Behov

Det kan verka sjalvklart att det finns ett stort behov av olika typer av
cybersakerhetslosningar, men det blir an mer uppenbart i PwC:s rapport om
cybersdkerhet i Norden. Enligt den utsattes 8 av 10 svenska bolag for minst en
informationssakerhetsincident under 2020, och vart tredje bolag uppger att de utsattes
for fler &n fem incidenter. And4 bedomer PwC att det finns ett stort mérkertal. Detta
bidrar till att en framtida kris kan fa allvarligare konsekvenser om foretagen inte lyckas
komma till ratta med bade de gamla och nya sarbarheterna.l” Myndigheten for
samhillsskydd och beredskap (MSB) menar dven att den pagaende pandemin har
inneburit nya eller forandrade hot for foretagen i och med att manga har fatt skynda pa
digitaliseringen, samtidigt som de gamla hoten fortfarande finns kvar.

Det ar svart att generellt beskriva foretags behov inom omradet cybersédkerhet eftersom
det kan variera en hel del. Exempelvis skulle man kunna tinka sig att behoven ser
annorlunda ut for ett foretag som arbetar med stora mangder information och dven
arbetar digitalt i alla eller stora delar av foretaget, jamfort med ett foretag som inte
hanterar nagra stora mangder information och inte heller arbetar digitalt i s hog grad.

Har beskriver vi behoven bland SMF, uppdelat i de tre kategorier, se ocksa valen av
malgrupper avsnitt 1.3.

3.1 Techforetag

Man kan ténka sig att techforetag dr den kategori som har hogst IT-mognad, men det gor
inte att dessa foretag ar immuna mot cyberhot. Tvartom visar intervjuundersokningen att
techforetagens hoga digitaliseringsgrad kan leda till en 6kad hotbild.

Enligt intervjuerna har manga techforetag ett stort sakerhetstank med manga integrerade
sdkerhetslosningar i sina system. Trots att man fran foretagens sida upplevde att
systemen var sdkra finns det en radsla for att outbildad personal skulle kunna utsattas for
riktade attacker, exempelvis en phishing-attack. De ser en risk for att omedveten personal
rakar ge obehoriga personer tillgang till information eller viktiga delar av ett system. Detta
ar ndgot som dven framkommer i PwC:s rapport Det digitaliserade Sverige - sd in i Norden
sdkert? 17 Flera intervjupersoner tog ocksd upp behovet av att utbilda personal som helt
saknar kompetens inom cybersikerhet, och i manga fall &ven generellt inom teknik.

Bland techforetagen verkar det ocksa finnas behov av 6kad kunskap och kompetens. |
intervjuerna med branschorganisationerna och foretagsframjarna framkom det att bade
branschorganisationer och foretagsfraimjare med inriktning pa techforetag upplever att
manga teknikforetag har en hogre IT-mognad 4n de sjilva — dven inom cybersédkerhet.
Darfor upplever branschorganisationerna och foretagsframjarna att de inte kan bidra med
nagon ny kunskap eller information inom detta specifika omrade for denna specifika
malgrupp.

Sammanfattningsvis lyftes foljande behov fram:

o Fortsatt arbete med att utveckla kompetensen hos foretagets samtliga anstéllda.

17 PWC. 2020. Det digitaliserade Sverige - sa in i Norden sédkert?
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e Mer avancerad kunskap anpassad till de techforetag som i dag har en hogre IT-
mognad dn de branschorganisationer och foretagsframjare som erbjuder kurser
inom cybersdkerhet.

3.2  Produkt- eller tjansteutvecklande foretag

Enligt branschorganisationer och foretagsframjare behover de flesta produkt- eller
tjansteutvecklande foretagen mer grundlaggande information om cybersikerhet. Manga
av dessa foretag upplevs inte vara medvetna om de risker som existerar, vilket helt enkelt
leder till att de inte vet vad de behdver gora for att skydda sig mot cyberhot.

Manga intervjuade foretagare litar ocksa pa att deras leverantorer levererar digitala
tjanster och mjukvaror som ar sidkra, utan att nédvandigtvis veta hur de kan kontrollera
detta. Foretagen behover alltsa kunna validera om de far digitala tjdnster och mjukvaror
som ar tillrackligt sdkra for det som de ska anvandas till.

En del foretag efterfragar utbildningar som striacker sig 6ver en langre period, enligt bade
foretagen och foretagsframjarna. Da blir det lattare att tillgodogora sig kunskapen
langsiktigt och aven fa in rutiner for ett systematiskt informationssékerhetsarbete.
Foretagen vill ocksa se program som gar ut pa att en sdkerhetskunnig person under en
tillracklig period hjalper foretag att sitta sig in i ett olika sdkerhetsaspekter och
foretagsspecifika fragor.

Sammanfattningsvis lyftes féljande behov fram:
e En grundlaggande forstaelse for vad cybersdkerhet dr och varfor det ar viktigt.

e Formaga att validera eller forsta sakerheten hos en digital tjanst eller mjukvara
som de fatt levererade av en tjanste- eller mjukvaruleverantor.

e Foretagsanpassade utbildningar eller program som stracker sig dver en langre tid.

3.3  Ovriga foretag

[ Svensk Handels rapport Handelns utsatthet fér IT-relaterad brottslighet namner man att
bolagen inom handeln saknar kunskap om grundlaggande sakerhetsfragor och
sdkerhetsrutiner. Enligt Svensk Handel behovs kontinuerlig utbildning for hela féretaget
eftersom IT-brottsligheten stiandigt forandras. | samma rapport namns ett behov av att
avstigmatisera utsattheten sa att personal vagar prata om bade kunskapsbrister och
incidenter.18

Varen 2021 kom en kartlaggning av digital sdkerhet i jordbruket, och enligt den behdver
smaforetagarna bland annat mer kunskap om riskerna med digital teknik, information om
sdkerhetsatgarder, information om vem som dger datasystem, samlar in och anvander
data. Foretagarna behover dessutom god tillgang till teknisk support nar de har kopt in ny

18 Svensk Handel. 2020. Handelns utsatthet for IT-relaterad brottslighet.
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teknik.19 Smaforetagen maste ocksad snabbt fa hjalp om de rdkar ut fér en IT-incident.
Kartlaggningen visar dven att smaforetagens digitaliseringsarbete till stor del r beroende
av medarbetarnas teknikintresse, vilket generellt sett ar storre bland de yngre
generationerna. Manga lantbruksforetagare ser en utmaning i de stora initiala
investeringar som kravs for att digitalisera verksamheten, samt att det ar svart att forsta
om kostnaden for sdkerhetsl6sningar motsvarar nyttan med de.

[ Tillvaxtverkets rapport Digitala affirsrisker namns ocksa att just de sma tillvaxtbolagen
har svart att se vad de har att vinna pa utbildning och kompetensutveckling inom
cybersakerhet.1s Detta lyftes dven i flera intervjuer med branschorganisationerna och
foretagsframjarna, och de pekade framfor allt pa att sma tillvaxtbolag ar ovilliga att lagga
tid eller spendera pengar pa de utbildningar som finns. Dessa bolag behover pa ett enkelt
satt kunna ta del av information om och forsta vikten av cybersakerhet.

Sammanfattningsvis lyftes foljande behov fram:

e Kontinuerlig utbildning for alla i hela foretaget.

e Oppen diskussion om utsattheten vid dataintrang och IT-incidenter - utan att
stigmatisera.

e Lattillganglig information om vikten av systematiskt cybersakerhetsarbete.

19 Andersson, N; Lohm, E. Sdker digitalisering for lantbruket. Agtech innovation nr 9. LiU-Tryck, Linképing
2021.1SBN 978-91-7929-029-0.

12/37



il Kartlaggning av utbud

[ det har kapitlet redovisas utbudet av initiativ, informationsblad, utbildningar, tjdnster
och liknande inom informations- och cybersédkerhet som riktar sig mot sma och
medelstora foretag. En del av utbudet har dock en storre malgrupp dn bara SMF. Utbudet
ar indelat i sju kategorier:

- initiativ

- informationsblad, rapporter och checklistor

- tester

- certifieringar och standarder

- forsakringar

- utbildningar

- konsulttjanster

Det kan finnas information eller erbjudanden som vi inte har hittat i kartlaggningen, men
da ar det troligtvis dven svart for foretagen att hitta den aktuella informationen eller
erbjudandet i fraga.

4.1 Initiativ

Fyra myndigheter, i samverkan med ytterligare tre, har fatt i uppdrag att inratta ett
nationellt cybersdkerhetscenter i syfte att stiarka landets "féormaga att forebygga, uppticka,
och hantera antagonistiska cyberhot mot Sverige”.2% Centret ska bland annat underlatta
informationsutbyte mellan olika aktérer inom cybersikerhet, tillhandahalla lagesbilder
om hot och sarbarheter samt ge stéd om hur verksamheter kan skydda sig mot
cyberattacker. Det ar dven tinkt att centret ska erbjuda kompetenshéjande insatser sisom
ovningar och utbildningar. Centret ska byggas upp under en femarsperiod for att ge effekt
2025, sa det aterstar att se om och i sa fall hur centret kan fungera som stod for SMF.

For att 6ka kompetensen inom cybersdkerhet etablerar dven RISE, Research Institutes of
Sweden ett centrum for cybersédkerhet.2! Centret kommer att finnas i Luled och ska agera
som neutral partner for industri och offentlig sektor samt stotta natverkande,
marknadsutveckling, forskning och innovation. RISE driver dven sedan slutet av 2020 en
nationell nod for cybersdkerhet som ska bidra till en sdker digitalisering i svenskt
naringsliv.22 SMF ar en av innovationsnodens sex olika malgrupper, vars
"cybersakerhetsbehov ska klarldggas och bemotas”. Cyber range, som ocksa drivs av RISE,
ar en testbadd dar foretag kan testa system i en virtuell miljo for att kunna skapa sakra IT-
system.23 Testbddden tillgdngliggor test- och demomiljoer for cybersdkerhet som manga
mindre foretag ofta saknar resurser for.

Som ett led i att oktober ar EU:s informationssdkerhetsmanad genomfors i Sverige " Tdnk
sdkert”, en kampanj som riktar sig till privatpersoner och mindre féretag.24 Enligt MSB ar
syftet att "0ka medvetenheten om informations-och cybersédkerhetsfragor” och att genom

20 Centret for cybersiakerhet. U.a. Nationellt cybersdkerhetscenter - Om centret. https://www.cfcs.se /om-centret

21 RISE. 2021. RISE startar Centrum fér cybersdkerhet. https://www.ri.se/sv/press/rise-startar-centrum-for-
cybersakerhet
22 Se https://cybernode.se/

23 Se https://www.ri.se/sv/cyberrange
24 MSB. 2020. Tdnk sdkert. https: //www.msb.se /tanksakert/

13/37



konkreta tips "kunna vidta atgéarder for ett sdkrare uppkopplat liv’. Inom ramen for
kampanjen anordnas bland annat webbseminarier, sdkerhetstest for foretagare, filmer,
forelasningar, montrar pa massor och féretagsevent.

CYNIC ar ett initiativ mellan Lulea tekniska universitet i Sverige och Centria i Finland som
bland annat stodjer regionala SMF inom informations- och cybersdkerhet.2> Genom att
erbjuda seminarier, workshoppar och evenemang ar férhoppningen att man ska 6ka
kunskapen om digital sdkerhet. Projektet utgar fran tva informationssikerhetslabbar som
erbjuder en dynamisk testbadd foér SMF dar foretagen kan testa programvara och bedéma
eventuella sdkerhetsproblem. [ labbmiljéerna kan realistiska situationer spelas upp dar
"system sedan stressas och anvandarna lar sig vad som kan hdnda, hur de reagerar, och
hur de kan reagera pa ett battre satt”.26

Andra koncept har dven testats i Sverige. Linkoping Science Park har inom ramen fér
Tillvaxtverkets regeringsuppdrag for "Hojd digital kompetens i sma foretags ledningar och
styrelser” genomfort en pilotutbildning inom cybersakerhet for SMF.27 Malet med
projektet var att 0ka foretagens medvetenhet och kunskap om cybersikerhet, for att pa
lang sikt skapa battre beredskap hos svenska innovationsbolag. Utbildningen berdrde
olika omraden, bland annat datahantering, risker och sitt att tidigt integrera sikerhet i
bade produkt- och affarsutveckling.

Pa hemsidan informationssdikerhet.se samlar olika myndigheter information som stod for
systematiskt arbete med informationssdkerhet. Pé sidan finns bland annat nyheter inom
omradet, rapporter, faktafordjupningar och viagledningar samt metodstod for att infora ett
ledningssystem for informationssidkerhet. Malgruppen ar de personer som ansvarar for
informationssdkerhet i olika typer av organisationer.

25 European Commission. CYNIC: helping SMEs develop better cyber security
https://ec.europa.eu/regional policy/en/projects/Sweden/cynic-helping-smes-develop-better-cyber-
security

26 Alfredsson, L. 2020. CYNIC - Féretagsmodeller fér digital innovation och informationssédkerhet. LTU.
https://www.ltu.se/research/subjects/information-systems/Pagaende-projekt/CYNIC-Foretagsmodeller-
for-digital-innovation-och-informationssakerhet-1.180027

27 Linkdping Science Park. U.a. Cyber Security. https://linkopingsciencepark.se/project/cyber-security/
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Sammanstallning av initiativ

Ansvarig aktor Initiativ Kategori
FRA, Forsvarsmakten, MSB, Nation?llt Center
Sikerhetspolisen. cybersdkerhetscenter

Samverkan med PTS,

Polismyndigheten och FMV Informationssdkerhet.se Hemsida
Centrum for cybersakerhet Center
RISE Cybernode Nod
Cyber range Testbadd
MSB, Polisen m.fl. Tank sakert Kampanj
LTU och Centria ,
Yrkeshogskola CYNIC Projekt

Pilotutbildning inom

Linkoping Science Park cybersikerhet

Projekt

Metodstod for systematiskt

MSB . . ..
informationssdkerhetsarbete

Praktiskt stod och verktyg

4.2 Informationsblad, rapporter och checklistor

[ vagledningen Informationssédkerhet for sma foretag ger MSB rekommendationer for
foretag med upp till tio anstdllda om hur de kan forbattra informationssakerheten i
foretaget.28 Den innehaller praktiska tips pa hur information ska skyddas samt vad man
ska goras ifall foretaget rakat ut for nagon vanlig cyberincident. Den behandlar bland
annat virusskydd, sakerhetsuppdateringar, molntjanster, utpressning och skydd av
tradlost natverk. Det redovisas dven steg-for-steg-atgarder mot fyra sorters bedragerier -
id-kapning, utpressningsvirus, foretagskapning och fakturabedrageri.

Sakerhetspolisen rekommenderar i sin rapport Védgledning i sdkerhetsskydd.
Informationssdkerhet sakerhetsatgarder for verksamheter samt hur de kan forhalla sig till
informationssédkerhet i stort.29 Viss forkunskap kan kravas for att ta till sig innehallet i
vagledningen. Den ger dock vagledning om bland annat hantering av sdkerhetskansliga
uppgifter, informationssystems arkitektur, incidenthantering och kontroll av atkomst och
behorigheter.

Inom ramen for det nationella centret for cybersiakerhet publicerades rapporten
Cybersdkerhet i Sverige 2020 - rekommenderade sikerhetsdtgdrder, med atgarder for en

28 MSB. 2018. Informationssdkerhet fér sma foretag. Rekommendationer fér dig som driver eget foretag med
upp till 10 anstdllda. ISBN: 978-91-7383-886-3.

29 Sakerhetspolisen. 2020. Vdgledning i sdkerhetsskydd - Informationssdkerhet.
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saker IT-milj6.3° Rekommendationerna ska vara ett stod i prioriteringar i
sdkerhetsarbetet, och ska alltsa inte ersatta ett systematiskt sikerhetsarbete. De tacker
exempelvis sakerhetsuppdateringar, sdkerhetskopior, behorighets- och
autentiseringsfunktioner, segmentering av natverk och formaga att upptacka
sakerhetshandelser. Innehallet vander sig till medarbetare som &r ansvariga for IT-miljon.
Malgruppen ar primart myndigheter, kommuner och regioner men rekommendationerna
kan ocksa anviandas av malgruppen SMF. Vidare har MSB och Polisen i samverkan gett ut
ett informationsblad med checklistor som kan anvdndas av foretag for att forbattra
sakerheten.3! Checklistorna géller bland annat skydd mot skadlig kod och skydd mot att
obehoriga far tillgang till vardefull information.

Stoldskyddsforeningen (SSF) erbjuder guider inom grundlaggande cybersdkerhet.32 Sex
omraden berdrs, exempelvis skydd av nitverk, kontroll av behorigheter och
informationssdkerhet vid upphandling av IT-relaterade tjanster. SSF erbjuder dven en
guide om att forebygga bedragerier, exempelvis ransomware och bluffakturor.33 Under
2020 publicerades dven en guide om foretagsbedragerier, med fokus pa hur féretag kan
skydda sig mot 6kningen av bedragerier i kolvattnet pa coronapandemin.

Manga foretag som erbjuder tjdnster inom IT-, informations- och cybersédkerhet har guider
med grundlaggande steg mot en sdker IT-miljo som SMF kan ta del av. Exempel ar Cygate
(Telia)34, Advenica3> och Conscia3s. Det finns dven rapporter och guider som foreningar
och organisationer har gett ut, exempelvis Sdkerhetsbranschens broschyr om
cybersakerhet och informationssdkerhet med fokus pa kamera3?, Teknikforetagens guide
till medvetet sdakerhetsarbete i mindre teknikféretag3® och Internetstiftelsens guide #29
om internets baksida och hur féretagare kan skydda sin verksamhet3.

30 FMV, FRA, Forsvarsmakten, MSB, Polismyndigheten, PTS, och Sakerhetspolisen. 2020. Cybersdkerhet i
Sverige - Rekommenderade sdkerhetsdtgdrder.

31 MSB och Polisen. 2020. Tdnk sdkert - sd skyddar du ditt foretag.
32 Guiderna finns att hdmta pa https://www.ssfcybersakerhet.se /sakerhetsguide-for-it-sakerhet/

33 Guide finns att ldsa pa
https://www.stoldskyddsforeningen.se /foretag/sakerhetsguider/cybersakerhet/forebygg-bedragerier/

34 Se https://www.cygate.se/cybersakerhetsguide/

35 Advenica. 2021. 8 rad till dig som ska bérja arbeta med informationssédkerhet. Doc. no.: 19356 v1.0.

36 Guider finns att hAmta hem pa https://conscia.com/se/whitepapers/

37 SdkerhetsBranschen. U.d . Cybersdkerhet - med fokus pd kamera.
38 Teknikforetagen. 2019. Skydda din IT-miljé - En guide till medvetet sikerhetsarbete i mindre teknikféretag.
39 Nyman, A. 2016. Internetguide #29 - Skydda ditt féretag mot bedragare. Internetstiftelsen.
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Sammanstallning av informationsblad, vagledningar, rapporter, och checklistor

Utgivare

Namn

Innehall

MSB

Informationssdkerhet fér smd
féretag (2018)

o

o O O O

Rekommendationer:

Skydd av enheter och foretagsinformation
Steg-for-steg-atgarder:

Id-kapning

Utpressningsvirus

Foretagskapning

Fakturabedrageri

Séakerhetspolisen

Vigledning i sdkerhetsskydd.
Informationssdkerhet (2020)

Vagledning inom
informationssakerhet:

Hantering av sdkerhetskansliga uppgifter,
utveckling av informationssystem, drift och

underhall, uppfdljning och kontroll m.m.

FMV, FRA,
Forsvarsmakten,
MSB,
Polismyndigheten,
PTS och
Séakerhetspolisen

Cybersdkerhet i Sverige -
rekommenderade
sdkerhetsdtgdrder (2020)

o

o O O

Rekommendationer inom 10
omraden:

Sakerhetsuppdateringar

Behorighets- och autentiseringsfunktioner
Systemadministrativa behorigheter
Inaktivering av oanvédnda tjanster och
protokoll

Sakerhetskopior

Utrustning i natverk

Vitlistning

Segmentering

Uppgradering av hard- och mjukvara
Upptackt av sdkerhetshandelser

MSB och Polisen

Ténk sdkert - sd skyddar du
ditt féretag (2020)

o o o o

Checklistor:

Skydd mot natfiske och skadlig kod

Sakra lésenord

Sékra kortuppgifter

Sakra foretagets information
(sakerhetskopiering, tradlosa natverk och

sakerhetsuppdatering)

SSF

Guide till grundldggande
cybersdkerhet (u.a.)

Guider inom sex omraden:
Datorer och mobila enheter
Programvaror och applikationer
Natverk

Externa IT-tjdnster
Behorigheter

Utbildning

Forebygg bedrdgerier (2019)
och Féretagsbedrdgerier i
samband med coronaviruset
(2020)

Vd-bedragerier
Id-kapning (mot kund och foretag)
Interna bedrégerier

Ransomware
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(] Bluffakturor

4.3 Tester

MSB och SSF Stoldskyddsforeningen har tillsammans skapat ett sjalvtest for foretag som
ger en indikation om hur bra IT-sdkerhet de har.#0 Det finns dven ett sdkerhetstest
framtaget for foretagsportalen verksamt.se som gar igenom digitala risker som foretagare
behover kanna till, exempelvis skydd av information och satt att undvika bedragerier.+!

En del konsultforetag med tjanster inom IT-, informations- och cybersidkerhet erbjuder
ocksa sjalvtester pa sina hemsidor. Exempelvis har If en kort test inom IT-sdkerhet for
foretagsanstallda,42 foljt av tips pa vad foretaget kan férbattra. Ett annat snabbtest som ger
indikation pa foretagets cybersidkerhet erbjuds av Cygate, som efter genomfort test
redovisar hur resultatet skiljer sig mot andra organisationer verksamma inom samma
omrade.*3

Sammanstallning av tester

Utgivare Innehall Omfattning
e Datorer och mobila Beror sex omraden (tar
enheter ungefar tio minuter per
e  Mjukvaror och omrade att genomfora)
applikationer
MSB och SSF e Natverk
e Externa IT-tjanster
e Behorigheter
e Utbildning i IT- och
informationssédkerhet
k inf i o
Verksamt.se ° S ydsl av 1 niormation Atta fragor
e Bedragerier
If IT-sdkerhet Tio fragor
Cygate Cybersdkerhet Uppgift saknas
Advenica U:cvarderlng av foretagets Sju fragor
sakerhet

40 Se https://www.ssfcybersakerhet.se /testa-din-it-sakerhet/
41 Se https://sakerhetstestet.se/

42 If. U.A. Testa vad du vet om IT-sdkerhet.
https://www.if.se /foretag/forsakringar/ansvarsforsakring/databrottsforsakring/databrott/it-
sakerhetstest

43 Se https://www.cygate.se/tryggitmiljo/
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4.4  Certifieringar och standarder

Svensk Brand- och Sakerhetscertifiering (SBSC) erbjuder en certifiering inom
cybersakerhet kallad SSF 1101 Cybersédkerhet BAS.44 Normen for certifieringen har tagits
fram av SSF i ett samarbete mellan Polisen, MSB och branschorganisationer, och den anger
grundldggande IT-sakerhetskrav for SMF. Certifikatet ar giltigt i tre ar. SSF 1100
Certifierad Informationssakerhetskonsult (CISK) riktar sig i stallet till personer med
kompetens inom IT- och informationssakerhet och vagleder foretag i att infora
sdkerhetsatgarder enligt SSF 1101.45

ISO 27000-serien bestar av olika standarder inom informations- och cybersikerhet samt
dataskydd och kan "tillampas inom alla organisationer oavsett bransch, storlek och
verksamhet”.46 Serien stodjer bland annat inforande av sdkerhetsatgarder for att skydda
information. Foretag kan certifiera sig mot ISO/IEC 27001. MSB har metodstdd som
bygger pa denna standard.

Common Criteria for Information Technology Security Evaluation (CC) ar en standard for
att utvardera sakerheten hos IT-produkter,4” och kan anvandas for att opartiskt beskriva
och utvirdera IT-sdkerheten pa ett kontrollerbart och tydligt satt.

Sammanstallning av certifieringar och standarder

Utgivare Namn

SSF 1101 Cybersakerhet BAS

SBSC
SSF1100 Certifierad Informationssakerhetskonsult

SS-ISO/IEC 27000
ISO

Common Criteria (CC) - ISO/IEC 15408

44 SBSC. U.4. SSF 1101 Cybersdkerhet BAS. https://www.sbsc.se/certifikat/ssf-1101-cybersakerhet-bas/

45 SBSC. U.4. Certifierad Informationssakerhetskonsult. https://www.sbsc.se/certifikat/certifierad-
informationssakerhetskonsult-cisk/

46 SIS, U.a. Detta dr ISO 27000. https://www.sis.se/iso27000/dettariso27000/

47 MSB. 2019. Common Criteria. https://www.msb.se/sv/amnesomraden/informationssakerhet-

cybersakerhet-och-sakra-kommunikationer/standardisering-inom-informationssakerhet/common-criteria
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4.5  Forsakringar

Det finns ett antal forsdkringar som ar gjorda for att stodja foretagare vid cyberbrott. De
flesta forsdkringarna omfattar bland annat utredning av intranget och stod for att komma i
gang igen, ersattning for forlorad inkomst néar verksamheten star stilla och stéd vid
betalning av skadestand. Liknande tjanster kan inga i en vanlig foretagsforsakring &ven om
forsakringsgivaren inte har en uttalad cyberforsiakring.

Sammanstallning av forsakringar

Foretag Forsakring
Lansforsakringar Dataskyddsforsakring

If Databrottsforsakring
Trygg-Hansa Cyberforsakring

Aon Cyberforsakring

AIG CyberEdge Cyberforsakring
Moderna Cyberforsakring
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4.6  Utbildningar

Det finns ett antal utbildningar inom informations- och cybersidkerhet. Tabellen nedan
listar ett urval. Enbart en ar uttalat riktad mot SMF, och darfér behover foretagen sjalva
veta vilka utbildningar som ar relevanta for dem.

Utover de listade utbildningsanordnarna nedan finns det flera féretag, exempelvis Secure
State Cyber och Nimblr, med olika erbjudanden. Det saknas dock tillganglig information

om utbildningarnas innehall och omfang

Universitet och hogskolor erbjuder ocksa kurser for privatpersoner, med olika
forkunskaps- och antagningskrav.

Sammanstallning av utbildningar

Pris
Utgivare Namn Omfén Malgru
5 (kronor) 5 sTUpp
Cybersakerhet - Bas
Utbildning 9500 1 dag SMF
SSF .
Chefer och anstillda
Sakerhet bas -
4 .er e. as 16 300 2 dagar som jobbar med
Utbildning .. .
sakerhetsfragor
f:fgol:'?rllationssékerhets Materialet finns
A e Gratis online. Deltagarna | Alla inkl. SMF
utbildning for alla arbetar i ecen takt
(DISA) &
Grundkurs i sakerhet i Utvecklingsingenjor
i iell h 0
%ndustrle. 4 Gratis 2 dagar .er oc .operatolrer
informations- och inom information
styrsystem och styrsystem
Informationssikerhet - Personal som
MSB Operativ Gratis 2-3 minuteri arbetar med
informationssakerhets- veckan i 14 veckor | sdkerhetsfrigor
kurs OFFENTLIG SEKTOR
Informationssédkerhet -
Taktisk . 5 minuter i veckan | CISO
. . .. Gratis .
informationssakerhets- i 13 veckor OFFENTLIG SEKTOR
kurs
Kurs i strategisk och Initialt Chefer och CISO
systematisk viss aveift 3 eller 6 dagar
informationssiakerhet & OFFENTLIG SEKTOR
Informationssdkerhet - L
. o Pris vid .
Secify motstandskraft genom o 2 timmar Alla
forfragan
medvetenhet
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Informationssakerhet -

motstandskraft med P"I'IS ‘:ld 4 timmar Alla
) forfragan

praktiska verktyg
IT-sdkerhet - teknisk Pris vid )

B} o 4 timmar Alla
sdkerhet forfragan
IT-sdkerhet - teknisk Pris vid , )

. o 1 oo 4 timmar [T-avdelningen
sdkerhet pa djupet forfragan
Grunderna i Ansvariga for

SIS informationssakerhet- | 22900 3 dagar informationssiakerhe

steg 1 enligt [SO 27000 tsfragor

CISO = Chief Information Security Officer.
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4.7  Konsulttjanster

Det finns manga konsultforetag som erbjuder tjanster inom IT-, informations- och
cybersakerhet, men alla dr inte relevanta for SMF. Tabellen visar vilka som erbjuder
konsulttjanster till SMF, med ett urval av deras tjanster.

Sammanstallning av konsulttjanster

Foretag

Tjanster

2secure

Penetrationstester, riskhantering, kodgranskning och
molnsakerhet.

4C strategies

Sarbarhetsbedomning, riskdvervakning, bedémning av
cybersakerhetsmjukvara och kompetensutveckling.

Basalt Riskbeddmning och granskning av nuvarande IT-system.

Combitech Sakerhetstestning, systemovervakning och sdkerhetsgranskning.

Cybercom Penetrationstester, molnsdkerhet och sarbarhetsskanning.

IT-Total Bedomning och test av nuvarande IT-system, radgivning och
experthjalp vid misstanke om intrdng och cyberattack.

Knowit Helhetsleverantor inom cybersikerhet och relaterad juridik.

Outpost24 Sakerhetstest av applikationer och DevOps samt

natverkssiakerhet och molnsikerhet.

Rote Consulting AB

Saker och effektiv informationshantering.

Secify

Risk- och sarbarhetsanalys, riskcheck och penetrationstester.

Truesec

Kodgranskning, penetrationstester och utvarderingar av
phishing-risk.

Yes it networking solution

IT-sdkerhetstjanster, coachning och GDPR.

Weop

Analyser av och utbildning inom informationssdkerhet.

West code solutions

Radgivning.
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4.8 Internationell utblick

Nedan gors en kort genomgang av nagra internationella initiativ fér informations- och
cybersakerhet.

Stod till svenska SMF

Svenska SMF kan aven finna stod fran organisationer i andra lander eller fran
internationella aktorer. Exempelvis har Center for Internet Security (CIS) tagit fram en
rapport med praktiska rad om hur man kan sikra sitt foretag.48 Rapporten dr uppdelad i
tre delar: grundlaggande, mer djupgaende och organisatorisk. Radden ar djupgdende dven i
den grundldggande delen men inte lika konkreta som raden i MSB:s végledning
Informationssdkerhet fér smd féretag.

Ett annat exempel pa internationellt stod ar en checklista utgiven av Financial Industry
Regulatory Authority (FINRA) for att hjalpa sma foretag att bli sdkrare.* Checklistan ar
baserad pa FINRA:s rapport om arbete inom cybersiakerhet och pa National Institute of
Standards and Technologys (NIST:s) ramverk for cybersdkerhet. Det EU-finansierade
initiativet Digital SkillUp erbjuder ocksa stod till SMF i form av bland annat
onlineutbildningar (dar cybersdkerhet ar ett av tre fokusomraden), med syftet att SMF ska
lara sig mer om ny teknik och héja sin digitala mognad.s°

Stod till SMF i andra léander

Flera av Sveriges grannldnder har ocksa branschféreningar som samlar
cybersakerhetsindustrin, daribland InfoBalt i Litauen och FISC i Finland. Aven TeleTrust i
Tyskland och CenSec i Danmark har liknande roller, men arbetar inte bara med
cybersdkerhet. I Litauen ar det forsvarsdepartementet, Litauen Ministry of Defence, som
ager fragan som helhet, och som erbjuder information, guider och utbildningar. Det ar
enskilda privata bolag som tillhandahaller sjdlva tjansterna. I Norge finns NorSIS, en del av
regeringens satsning pa informationssikerhet, som tillhandahaller aktiviteter inom
omradet at privat och offentlig sektor. Det finns dven en satsning for att fa ungdomar och
larare mer intresserade av cybersakerhet - projektet Cybersmart som verkar for en battre
digital sakerhetskultur.

Enligt ndtverket International Association of Science Parks and Areas of Innovation (IASP)
finns en science park i Spanien som erbjuder radgivning till SMF om cybersakerhet,
exempelvis om hur man gor backup, hur l6senord hanteras pa ett sdkert satt och hur
internet och e-post kan anvindas sédkert.

I Nederldnderna finns ett "Digital Trust Center”, initierat av Ministry of Economic Affairs
and Climate Policy och Ministry of Justice and Security, som har tva huvudsyften. Det
forsta ar att erbjuda foretag oberoende information om digitala sarbarheter och konkreta
forslag pa atgarder for att minska den digitala sdrbarheten samt att agera som en digital
plattform som uppfyller detta syfte. Det andra huvudsyftet ar att framja

48 CIS. 2018. CIS Controls. https://cybernetsecurity.com/industry-papers/CIS-Controls%20Version-7-cc-
FINAL.PDF

49 Guide finns att ladda hem pa https://www.finra.org/compliance-tools/cybersecurity-checklist

50 Bieliauskaite, J. 2021. Digital SkillUp launches free innovative online courses on emerging technologies for
SMESs and individuals. https://www.digitalsme.eu/digital-skillup-launches-free-innovative-online-courses-
on-emerging-technologies-for-smes-and-individuals/ Fér guide inom cybersdkerhet se
https://courses.reaktor.education/en/courses/cybersecurity/overview/
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cybersdkerhetsallianser mellan foretag. Digital Trust Center har flera erbjudanden till
bade sma och stora foretag, bland annat tillgang till deras digitala plattform med aktuell
och troviardig information. Denna information bestar bland annat av grundlaggande
riktlinjer som ska finnas till stod for foretagens arbete med cybersdkerhet, uppdaterad
information om aktuella hotbilder och lampligt agerande om man drabbas samt steg-for-
steg-guider for hur foretag ska upptacka om de blivit angripna. Digital Trust Center
erbjuder dven bidragssystem till foretag som vill samarbeta med andra féretag om
cybersikerhetfragor.

4.9 Summering av utbud

Kartldggningen synliggor att SMF kan fa vissa stod inom informations- och cybersakerhet,
bade kunskapshojande och radgivande stéd i form av bland annat guider, tester,
forsdkringar, utbildningar och konsulttjanster. Daremot kan féretagen ha svart att lagga
tillrackligt med resurser pd omradet. En del hjadlpmedel ar mer passiva, sdsom digitala
guider och tester, men det kravs dnda ett visst engagemang for att foretagen ska hitta
dessa. En del av utbudet som presenterats i kartlaggningen riktar sig mot en storre
malgrupp, exempelvis organisationer i stort, sa utbudet ar inte specifikt anpassat for SMF.
Fragan ar om utbudet ar tillrdckligt men inte nar ut till smaforetagen, eller om utbudet av
stod maste utokas eller erbjudas i andra format.
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5 Diskussion

5.1 Upplevda glapp mellan utbud och behov

Techforetagen behover arbeta vidare med att kompetensutveckla alla sina medarbetare
for att mindre sdakerhetsutbildad personal inte ska bli svaga lankar och mal for phishing-
attacker. De sma tillvaxtbolagen - till viss del ocksa techféretagen - behover snarare forsta
varfor cybersakerhet 6verhuvudtaget ar nodvandigt. Flera foretagsframjare och
branschorganisationer menar att det finns sddana utbildningar, medan andra menar att
utbudet saknas pa grund av bristande intresse och efterfragan fran sma tillvaxtbolag
alternativt bristande kunskap hos foretagsframjaren. Samtidigt sager foretagen i
intervjuer att de dr intresserade av att 6ka medvetenheten och kunskapen men att utbudet
antingen inte existerar, eller att kostnaderna ar for hoga. Genomgangen i avsnitt 4.6 visar
att det finns utbildningar inom detta dmne, sa fragan ar varfor behovet kvarstar. Det kan
behodvas ytterligare undersokningar for att se om det beror pa att utbudet ar for begransat,
om utbildningarna inte tillrdckligt anpassade for SMF eller om de bedéms vara for dyra.

5.2  Brist pa bestdllarkompetens

Kapitel 3 visar att produkt- eller tjansteutvecklande foretag behover kunna validera eller
forstd hur saker en digital tjanst eller mjukvara ar som de fatt levererade av en leverantor.
En intervjuperson tog ocksa upp att detta ar svart vid forhandlingar med leverantorer.
Man upplever att man kan bli "bortgjord” av siljare och har svart att bedoma huruvida
nagot ar sa sdkert som de sdger eller om det enbart ar ett sdljknep. En del SMF som
bestiller digitala tjdnster far helt enkelt forlita sig pa att tjansterna som de koper ar sikra.
Samtidigt menar leverantorer av sdkerhetstjanster att de som bestaller en IT-tjanst inte
kan forvanta sig att sikerheten kommer med, om de inte har stéllt tillrdckliga krav pa
detta. Det finns alltsa risk for att sdkerhetsfragan i dessa fall hamnar mellan stolarna,
vilket kan resultera i bristande sakerhet.

Manga IT-produkter och digitala tjanster ar valdigt enkla att kdpa och installera, nar allt
fungerar bra. Detta har betytt att bestédllarkompetens inte har varit nddvandig att ha inom
IT-omradet. Foretag ser darfor inte egen IT-kompetens som en nédvéndighet.
Ekonomichefen vet vilka funktioner som kravs av ett ekonomisystem, men inte vilka krav
de ska stilla pa BackUp, Redundans etcetera.
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6 Slutsatser

Sverige ar ett av EU:s mest digitaliserade lander, men digitaliseringen innebar bade
mojligheter och risker. Samtidigt r sdkerhetsfragan sillan prioriterad i insatser for att
oka digitaliseringen. Arbetet med just informations- och cybersakerhet for SMF kan darfor
bli en stor utmaning.

6.1 Digital sikerhet ar komplex

Fragan om cybersédkerhet ar stor och komplex. Hotbilden omfattar allt fran samordnade
och systematiska attacker fran stater till ett satt for kriminella att tillskansa sig medel.
Aven konsekvenserna av bristande formaga att hantera olika typer av cyberhot ar
komplexa, med exempelvis paverkan pa samhallsfunktioner sasom el- eller
matférsorjning, kommunikationer eller betalsystem. Andra storningar driver kostnader
for bolagen. En annan komplexitet ar att fragan ror hela organisationen, sa att varje
individ potentiellt ar den svagaste lanken.

Ur ett nationellt offentligt perspektiv jobbar verksamheter som MSB, Sakerhetspolisen,
Polismyndigheten och Militdra underréattelse- och sdkerhetstjansten for att informera och
utbilda i fragan ur ett samhallsperspektiv. Ur ett naringslivsperspektiv arbetar bland
annat Tillviaxtverket for att framja digitalisering med fokus pa tillvixt och innovation i sma
och medelstora foretag.

Vi ser allt fler intrang och hackerattacker bade i Sverige och globalt och att dessa
handelser far ett allt storre mediegenomslag. Det stora mediefokuset pa cyberhot kan
paverka foretag negativt. Det blir ett slags "moment 22” kring frdgan, dar féretag och
verksamheter kan avsta fran digitalisering pa grund av alla potentiella hot och risker som
en 6kad uppkoppling medfor, vilket i sin tur skulle kunna bidra till en minskad tillvaxt och
minskad innovation. Det ar darfor viktigt att sdkerhet integreras i all digital utveckling
redan fran starten och som en integrerad del i foretagens forandrings- och
affarstrategiarbete, i produkt- och tjansteutveckling. Sikerhetsfragorna bor i storre
utstrackning hanteras pa styrelse-, lednings- och dgarniva ocksa i de mindre bolagen.

6.2 Kompetensen och kunskapen finns delvis pa marknaden — men
den ar inte tillrackligt anpassad for SMF

Det finns flera parallella nationella cybersiakerhetsinitiativ, men dess verksamheter nar
idag i mindre utstrackning malgruppen sma och medelstora foretag. Kunskapen finns, men
den behdéver vidareutvecklas, ytterligare tillgdngliggoras och paketeras for att nd och
passa SMF:s behov. Myndigheter, forskningsinstitut och branschorganisationer kan ha
svart att tillgodose alla behov. Foretagsframjare behover darfor utbildas for att bara med
sig sakerhetsperspektiven nar de ger rad och stod till SMF.

Det kan ocksa vara svart att rikta ett budskap inom informations- och cybersakerhet till en
for bred malgrupp. Férutsattningarna varierar mellan branscher, men dven mellan olika
foretag. Organisation, tillvaxtfas och kultur paverkar hur foretag arbetar med
sdkerhetsfragorna. Informations- och cybersikerhet dr dessutom bara en av de fragor som
dagens SMF maéste hantera for sin verksamhets- och affarsutveckling. Andra prioriterade
fragor handlar inte minst om hallbarhet, kompetensforsorjning och internationalisering.
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Det finns ocksa en dvertro pa att exempelvis checklistor och guider ska l6sa
informationsbehovet for en sa viktig fraga. Satsningar behover stotta relevanta
framjandeaktorer som kan starka foretagen och ser deras behov, och som har ett brett
kontaktnat med akademi och samhalle - och vet var ratt kunskap for ratt tillfalle finns att
hamta. Stodet till sma och medelstora foretag bor niva- och malgruppsanpassas for att
mota behov bade kortsiktigt och pa langre sikt. Foretagen kan ha en lang inkérningstid
eftersom sdkerhetsomradet ar nytt for manga. For att stodsystemets aktorer ska fylla sin
funktion dven i framtiden ar det viktigt att insatserna kontinuerligt ses 6ver och anpassas
utifran SMF:s behov och de digitala hoten.

6.3  Var ska satsningen ske?

Rapporten visar att leverantdrerna av olika system- och IT-l6sningar har ett stort ansvar
for att leverera sa sdkra produkter och tjanster som mdjligt. Alla bolag pekar pa sina
leverantorer: Det lilla bolaget utgar fran att leverantdren saljer sakra produkter, och
denna leverantdr utgdr i sin tur fran att dess leverantor gor det, och sa vidare. Mdnga
leverantorer tycker dven att det behovs battre bestdllarkompetens. En slutsats ar darfor
att insatser ocksa bor inkludera foretagen som levererar IT-16sningar. Blir de battre pa att
hantera sdkerhet for sina kunder minskar dven risken fér kunderna. Genom att leverera
robusta och sdkra digitala I6sningar till alla kunder starker leverantorsforetagen bade sitt
varumarke och utékar den presumtiva kundgruppen.

Insatser bor dven riktas till ledning och styrelser i sma och medelstora foretag. Foretagen
behodver stod och radgivning for att forsta hur de strategiskt kan digitalisera sin
verksamhet pa ett sdkert satt och vilka kostnader och utvecklingsinsatser som kravs.

6.4 Kunskapshdjande insatser

SMF behover utbildning och mer kunskap, och behovet finns inom flera typer av foretag
och branscher. For att mota det behovet behovs en struktur som framgangsrikt kan nd ut
med erbjudanden. Denna fraga ar darfor starkt sammankopplad med fragan om regionala
kontaktpunkter for cybersdkerhet, s.k. regionala cybersidkerhetscentrum. Att ta fram
utbildningar som finns tillgdngliga hos olika aktorer, exempelvis pad natet, ar mojligen inte
det mest framgangsrika. I stillet foreslar vi att kompetenshojande insatser har fokus pa
aktualitet, relevans och incitament.

Cybersdkerhetsomradet utvecklas i en rasande takt, och det ar svart att forutsaga vad som
ar morgondagens hot i olika branscher. Utbildningar inom cybersakerhet maste med
andra ord vara valdigt dynamiska och erbjudas i ndra samverkan med industrin for att
vara aktuella. Dessutom maste de vara relevanta for malgruppen i fraga, sa att mottagarna
har ratt forkunskaper inom omradet och utbildningen dr anpassad till deras egen kontext.
Det bor dven finnas incitamentsmodeller som gor att malgruppen far fordelar, eller
undviker nackdelar, om de tar del av kompetensutveckling.

6.5 Ovrigt

Varje ar genomfor MSB och ett antal samarbetspartner kampanjen ”Tdnk sdkert”, for att
oka medvetenheten om informations- och cybersakerhetsfragor och i forlangningen skapa
en storre Oppenhet i fragorna. Vi vill gdrna se bade fler och storre initiativ for att 6ka just
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medvetenheten om informations- och cybersiakerhet och for att anstéllda ska vaga beratta
om de blivit utsatta eller rakat gora ett misstag.

Genom en 6kad medvetenhet bor amnet ocksa bli mer intressant och attraktivt att arbeta
med, vilket ar viktigt for att fragan ska prioriteras hos foretagen. En 6kad medvetenhet om
de certifieringar som finns skulle dven gora det lattare for SMF att hitta ratt typ av
leverantorer som ar sdkra och ge stdd i vilka krav som kan stéllas.

[ Tillvaxtverkets rapport Informationssikerhet. Smd och medelstora féretags férmdga att
digitalisera och vixa i en vdrld ddr informations- och cybersdkerhet blir allt viktigare finns
manga bra forslag pa kompetenshé6jande insatser. Nagra av dem ser vi som varda att
undersoka ndarmare: att ta fram konkreta "roadmaps” med vagledning, att anpassa
ramverk sasom NIST och CIS sa de kan anviandas av SMF och att erbjuda konsultcheckar
for strategiskt informationssdkerhetsarbete.
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Bilaga 1. Lista pa intervjudeltagare

Foretag/organisation Intervjuperson Tjanst/uppdrag Kategori
Almi Foretagspartner Torbjorn Edvall Affarsradgivare Foretagsframjare
Nord
Almi Asa Ekman Projektledare och | Foretagsframjare
affarsradgivare
Anonym Anonym Klusterledare Foretagsframjare
Anonym Anonym Affarscoach Foretagsframjare
Anonym Anonym Utvecklingschef Foretag
Fergas Group Magnus Pettersson | Grupp CFO Foretag
Foretagarna Pontus Lindstrom | Jobbar med brott Branschorganisation
och
sdakerhetsfragor
High Five Anna Petersson Innovationschef Foretagsframjare
Techtank Ingela Hakansson Klusterledare Foretagsframjare
Lagafors Magnus Elmblad vd Foretag
LEAD Catharina Sandberg | Vd Foretagsframjare
Outpost24 Louise Burman Nordenchef Foretag
Region Halland Erik-Wilhelm Behm | Strateg Foretagsframjare
Stoldskyddsforeningen | Thomas Briihl vd Foretagsframjare
Swedsoft Gabriel Modeus Generalsekreterare | Branschorganisation
Teknikforetagen Patrik Sandgren Naringspolitisk Branschorganisation
expert
Truesec Mikael Lagstrom Konsultchef Foretag
Ostsvenska Johan Callenfors Medlemsrelationer | Foretagsframjare
Handelskammaren och
affarsutveckling
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Bilaga 2. Intervjufragor

Fragor till branschorganisationer

Nedan finns den generella mall som foljdes under intervjuer med branschorganisationer. Utover
dessa fragor sa fanns det aven tillfallen da ytterligare foljdfragor stalldes spontant da det var
relevant.

Generellt
e Beskriv ert uppdrag
e Beskriv ditt uppdrag
e Vilka ar era finansiarer?

Digitalisering

e Ser ni en stor efterfragan inom digitalisering hos era medlemmar?

e Har ni nagra vanliga exempel pa vad era medlemmar vill digitalisera?
Vad erbjuder ni era medlemmar inom digitaliseringsprocessen?
e Moter detta digitaliseringsbehovet hos era medlemmar?

Cybersakerhet
e Ser ni en 6kad hotbild gillande IT-relaterad brottslighet mot era medlemmar?
e Ser ni en 6kad efterfragan om hjalp med informations- och cybersidkerhet?
o Omija
= Vad efterfradgas? Varfor?
= Kan efterfragan tillgodoses?
= Hur gor ni det?
o Om nej
= Varforinte?
= Vet ni hur ni skulle hjdlpa dem om de fragade?
e Vad skulle kravas for att jobba mer med informations- och cybersidkerhet?
e Efterfragas information/tjanster/utbildningar m.m. relaterat till cybersikerhet fran
medlemmarna?
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Fragor till foretag
Nedan finns den generella mall som foljdes under intervjuer med foretag. Utdver dessa fragor sa
fanns det aven tillfdllen da ytterligare foljdfragor stalldes spontant da det var relevant.

Generellt
e Beratta vad ni jobbar med/g6r
e Beskriv din tjanst

Digitalisering
e Vilka digitala I6sningar anvander ni pa arbetsplatsen. (ex. Digitala moten kundregister,
etcetera)

o Ardet ndgot mer ni vill digitalisera? Varfor har inte det digitaliserats tidigare?
= Behover ni hjdlp med det?
o Vet nivart ni kan vanda er for att fa hjalp med era digitaliseringsfragor?

Cybersakerhet
e Ser ni nagra risker med digitaliseringen? Vilka?
o Omja

= Vad gor ni for att minimera risken?
e Om niinte gor nagot, varfor inte?
e Var skulle ni vanda er for att fa hjalp med att minimera risken?
= Har ni externt stdd i sdkerhetstdanket vid digitalisering?
= Behdver ni mer stod?
o Omnej
= Varforinte?
e Vad skulle kravas for att jobba mer med informations- och cybersidkerhet?
e Efterfragas information/tjanster/utbildningar m.m. om cybersikerhet fran féretagen?
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Fragor till foretagsframjare
Nedan finns den generella mall som féljdes under intervjuer med féretag. Utover dessa fragor sa

fanns det aven tillfdllen da ytterligare foljdfragor stalldes spontant da det var relevant.

Generellt
e Beskriv ert uppdrag
e Beskriv ditt uppdrag
e Vilka ar era finansiarer?

Digitalisering
e Vad erbjuder ni inom digitalisering?
o Hur hjalper ni foretag med digitalisering?
Moter detta alla digitaliseringsbehov hos era medlemmar?

o
Cybersakerhet
e Jobbar ni med Informations- och cybersakerhet?
o Omja

=  Vad efterfragas? Varfor?
=  Kan efterfragan tillgodoses?
o Omnej
= Varforinte?
= Nagot de planerar att géra/ nagot de vill gora?

Vad skulle kravas for att jobba mer med informations- och cybersidkerhet?

(kompetensutveckling, stéd, utbildning, etc.)
Efterfragas information/tjanster/utbildningar m.m. om cybersikerhet fran foretagen?

33/37



Tillvaxtverket

Swedish Agency for Economic
and Regional Growth

Tel 08-6819100
tillvaxtverket.se

Tillvixtverket arbetar for hallbar tillvixt och konkurrenskraftiga féretag

i alla delar av Sverige. Det gor vi genom att starka féretag och regioner.

Vi erbjuder kunskap, natverk och finansiering. Det ger direkt nytta till féretag,
och ocksa forutsattningar for foretag och regioner att mota framtidens
utmaningar. Tillvaxtverket ar en nationell myndighet med regional narvaro
pa nio orter. Ett Sverige med fler foretag som vill, kan och vagar ar var vision.

tillvaxt
verket
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