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Vi starker Sverige genom att starka foretagens
konkurrenskraft

Tillvaxtverket ska skapa sa bra forutsattningar som
moijligt for foretag i hela landet att vara
konkurrenskraftiga. Det innebar att vi 6ppnar dorrar
och river barridrer — for ett Sverige dar fler foretag
vill, kan och vagar.

Kunskap, natverk och finansiering ar vara viktigaste
verktyg. Tillvaxtverkets insatser skapar direkta
resultat hos de foretag och aktérer som vi samverkar
med, men dven férutsattningar for foretag och
regioner att mota framtidens utmaningar. Vart
storsta enskilda uppdrag ar att bidra till att EU-medel
investeras i projekt for regional konkurrenskraft och
sysselsattning.
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Forord

Tillvaxtverket arbetar for att starka foretagens konkurrenskraft. Genom kunskap, natverk
och finansiering skapar vi battre forutsattningar for befintliga och framtida foretag och
attraktiva regionala miljoer dar foretag utvecklas.

Digitaliseringen innebar att allt fler sma och medelstora bolag kan vixa bade nationellt
och internationellt. Sma och medelstora foretag kan agera som bara de stora kunde
tidigare, men med nya och allt fler digitala lI6sningar 6kar ocksa sarbarheten. I detta
sammanhang blir sdakerhetsfragorna allt viktigare. Digitalisering och informationssiakerhet
ar fragor som i hogsta grad gar hand i hand. Det ar fragor som stdttar ett hallbart och
konkurrenskraftigt foretagande. Ett sitt att starka affarsverksamheten ar att utveckla
foretagens formagor inom informations- och cybersikerhet.

Denna rapport ar framtagen i form av en kartldggning och som ett kunskapsunderlag inom
ramen for Tillvaxtverkets regeringsuppdrag for att hdja kompetensen kring digitalisering i
sma foretags ledningar och styrelser. Syftet ar 6ka kunskapen om behoven av
informationssidkerhet hos mindre foretag, sarskilt hos tillvaxtforetag med mer avancerade
affairsmodeller, foretag som utvecklar digitala produkter och foretag som delar
information i ekosystem av olika organisationer, samarbetspartner, leverantorer och
kundforetag.

Magnus Burvall, Syntesia AB har pa uppdrag av och i nira dialog med Tillvaxtverket skrivit
denna rapport. Tillvaxtverket har bearbetat rapporten och ocksa kortat denna nagot.
Forfattaren star for sakinnehall, slutsatser och rekommendationer.

Vi hoppas att denna rapport kan utgora ett kunskapsstod infor framtida satsningar for att
starka mindre foretags tillvixt genom informationssdkerhetsarbete.

September 2020

Tim Brooks Karin Ostberg
Avdelningschef Projektledare
Tillvaxtverket Tillvaxtverket
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Sammanfattning

Digitaliseringen méjliggor for mindre foretag att vaxa snabbare och att skala upp
verksamheten internationellt. Sverige rankas standigt mycket hogt i internationella
matningar nar det géller innovation, men inom siakerhet hamnade Sverige forst pa plats 20
i Europa enligt Global Cybersecurity Index (GCI), 2018. I takt med att foretagens affarer
och tillgangar digitaliseras blir sdkerhet en affarskritisk fraga. Det ar viktigt att
digitalisering och informationssiakerhet gar i takt. Attackerna har dessutom okat
dramatiskt de senaste aren i sparen av en 6kad digital utveckling.

Informationssdkerhet handlar om att skapa ratt forutsattningar for verksamhet och affar i
en varld dar digitaliseringen sker in allt snabbare takt. I manga foretag ligger sa mycket
som 80 procent av vardet i data och information.

Den digitala ekonomin ar en "beroendeekonomi” dar kraven ar att halla samma
sdakerhetsniva genom olika typer av s.k. ekosystem och leverantorskedjor. Lagstiftning,
regelverk och de stora foretagen satter spelreglerna. Det giller for de sma att hdnga med.

Informationssdkerhet handlar bade om affairsmojligheter och riskhantering. Tre av fyra
foretag rakar ut for storre eller mindre cyberincidenter enligt World Economic Forum
Global Risk Report 2019. En attack riskerar inte bara att férstora data och natverk utan
ocksa kundrelationer och varumaérken.

Stora foretag, borsbolag och banker satsar avsevarda medel och resurser pa
sdkerhetsarbete. Trots detta ar sidkerhetsfragorna en stindig oro for styrelse och ledning
hos vara storbolag. Fér sma och medelstora foretag ar utmaningarna annorlunda men
minst lika stora. Har handlar det i annu hogre utstrackning om prioriteringar eftersom de
har begransade resurser och kompetens. Foretagens behov och efterfragan av experter, av
konsultstod och radgivning inom informationssakerhet matchar inte alltid marknadens
erbjudanden. Det stéller krav pa dgare, styrelse och ledning i de mindre foretagen att ha
tillrackliga kunskaper och kompetens for att kunna arbeta systematiskt, strategiskt och att
kunna gora ratt prioriteringar.

Genom att arbeta strategiskt med sdkerhet kan ett foretag skapa konkurrensfordelar. Men
sdakerhet kostar pengar och det géller att ha en relevant digital strategi och tillgang till ratt
kompetens. Foretaget behover identifiera vad som ar skyddsvart och vilken typ av
information och data som ar viktigast att skydda i foretaget.

Alla sma och medelstora foretag behover ett basskydd. Men teknik i sig ar aldrig en
tillracklig sdkerhetslosning. Faktum ar att den storsta sdkerhetsrisken i ett foretag ar den
omedvetna medarbetaren. Det behovs darfor att styrelse och ledning gar i braschen for att
skapa sdkerhetskulturen i foretaget.

Det ar stor skillnad pa digital mognad och krav pa sdkerhet i de sma och medelstora
foretagen - baserat pa foretagens affairsmodell, typ av produkter och roll pa marknaden.
De sma och medelstora foretagen ar allt annat 4n en homogen grupp.

Behovet att h6ja kunskap om informations- och cybersdkerhet hos styrelse och ledning ar
fortsatt stort. Bristande kunskaper riskerar att bli en barriar for tillvixten i svenska sma
och medelstora foretag. Det finns dven brister i marknadsutbudet ar det giller
sakerhetskompetens och tjdnster anpassade fér de sma och medelstora foretags behov. I
rapporten lyfts ett antal omraden fram dar utmaningarna och de digitala affarsriskerna ar
som storst for bolag med tillvaxtambitioner.
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1 Inledning

Rapporten ar tankt att vara ett kunskapsunderlag och delvis ocksa ett stod i
genomforandet av Tillvixtverkets regeringsuppdrag "Uppdrag att utveckla och genomféra
ett program fér att hdja kompetensen om digitalisering i smd foretags ledningar och
styrelser”.

Informationssdkerhet tas oftast upp i perspektiv av hot, intrang och annan IT-relaterad
brottslighet. Taktiken handlar darfér om att skydda sig eller att "slacka brander”. Men for
de foretag som arbetar strategiskt med informationssdkerhet finns dven stora
affairsméassiga mojligheter. Detta ar huvudperspektivet for denna rapport.

Informationssidkerhet ar, precis som digitalisering, ett komplext omrade med manga olika
utmaningar for foretag och organisationer. Det finns ett behov for alla manniskor i
samhallet av att ha en grundldaggande kompetens inom informationssakerhet. For foretag
varierar behoven - allt fran att ha ett basskydd for sin verksamhet till mer avancerade
skydd och rutiner i foretag och foretag som delar data i ett ekosystem av olika aktorer.

1.1  Syfte

Syftet med denna studie ar att kartlagga och forsoka forsta behoven hos malgruppen sma
och medelstora tillviaxtforetag, dvs i detta sammanhang féretag med mer avancerade
affairsmodeller, foretag som utvecklar digitala produkter och foretag som delar
information i ekosystem av olika organisationer och féretag. Den ska dven identifiera och
foresla omraden for framtida insatser for att stotta sma- och medelstoras arbete med
informationsséakerhet.

1.2  Metod for kartlaggningen

Kartldggningen dr genomford via desktop research, intervjuer med foretagsframjare samt
genom intervjuer med experter inom informations- och cybersékerhet.

Med foretagsframjare innefattas foretags-, affars- eller innovationsframjare - i detta fall
foretagsradgivare, inkubatorer, teknikparker och innovationskluster:

e IGNITE Sweden (www.ignite sweden.org)

e THINGS (www.thingsstockholm.com)

e Automation Region (www.automationregion.com)

e [oT Sweden (www.iotsweden.se)

e Linkoping Science Park (www. linkopingsciencepark.se)
e RISE (www.ri.se)

Intervjuer ar genomforda med ett antal experter inom informationssiakerhet,

cybersdkerhet och dataskydd for att fordjupa kunskap, sarskilt med fokus pa malgruppen
sma och medelstora tillvaxtforetag samt startups.
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2 Sakerhetsfragor - en megatrend

Samhallet, myndigheter och foretag har tacklat sakerhetsfragor under alla faser av
industrialiseringen. Det galler allt fran hantering av elektricitet, hallfasthet hos byggnader
och annan infrastruktur till det avancerade sakerhetstiankandet inom flyget. Inriktningen
pa sidkerhetsarbetet har bestamts av de tekniska férutsiattningarna.

Den digitala utvecklingen férandrar nistan alla delar av samhallet och paverkar foretags
hantering av information. Betalsystem, affarssystem, logistikkedjor, energisystem,
infrastruktur, styrning av stider med mera har sin grund i digital teknik. Samhaéllet klarar
inte langre avbrott. Till stod for foretag finns méngder av IT-utrustning, IT-program och
digitala tjanster for att hantera, lagra och éverfora information. Detta skapar méjligheter
att arbeta effektivt och att utveckla féretaget, men det skapar ocksa risker.

Omfattningen av insatserna har paverkats av samhallets syn pa risker och riskhantering,
ofta formulerade i politiska processer. Digitaliseringen, den fjarde industriella
revolutionen, innebar att nastan alla verksamheter ar beroende av IT-system och darmed
IT-sdkerhet.

Trenden mot 6kad digitalisering av foretag och samhalle skapar ett allt storre beroende av
digitaliserad information. Utbytet av stora datamangder internt och externt pa global niva
gor organisationer till ett attraktivt byte for cyberbrottslighet.

Foretag som baserar sin verksamhet pa olika teknologier, exempelvis Internet of Things,
[oT, forlitar sig i stor utstrackning pa global digitalisering for sin tillvaxt. I takt med att
systemen blir mer komplicerade, sammankopplade och hanterar mer information, blir
exponeringen for attackytan mycket bredare, samtidigt som luckorna i sdkerhetssystemen
exponeras. Tittar vi framat sa ar de primara plattformarna for 6kade
cyberbrottsaktiviteter big data, molntjanster, sociala medier och mobila tjanster.

Tredjepartsdatalagring och molnbaserade tjanster har 6ppnat upp végar for online-
attacker som tidigare inte fanns. Dessutom kan loT-produkter som ar aktiverade med IP-
sensorer, och som inte testats tillrackligt, gora anvandardata sarbar for attacker.

Sakerhetsarbetet, under den fas av digitalisering som vi ar inne i just nu, paverkas av ett
antal megatrender?:

e Det samlade virdet pad digitala system ékar. Vardet ska ses dels som de direkta
intdkter och besparingar som uppkommer genom anvandningen av systemen, dels
som kostnader for att anvanda alternativa l6sningar. Uppskattningar visar att
uppemot 70-85 procent av en verksamhets tillgangar ar digitala.

e De digitala systemen grundas pad allt firre tjdinster som tillhandahdlls av ett mindre
antal producenter. Swish och BankID &r tva exempel. Om dessa slutar att fungera
blir konsekvenserna omedelbara och omfattande. Om ett viktigt betalningsmedel
(Swish) skulle stingas ned gar inte att skota bankaffarer och myndighetskontakter
(BankID).

1 Digitalisering for 6kad konkurrenskraft, IVA, 2019
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e Vdrt samhdlle bygger pd en 6kad anvdndning av internet och internetteknik. Detta
géller for saval grundlaggande samhallsfunktioner som i individernas vardag.
Darmed okar exponeringen for attacker fran enskilda hackare och organisationer.

o Allt stérre brist pd kompetens och kunskap fér att bedéma och hantera risker.
Antalet specialister inom det komplicerade sdakerhetsomradet ar redan idag fa, och
minskar jimfort med behovet. Det finns ocksa brister i kunskaper och insikter hos
politiker och andra beslutsfattare om riskernas karaktar, omfattning och hantering
(Kdlla: ESV 2018).

e Den tekniska utvecklingen med exempelvis mobilitet, [oT (Internet of Things eller
sakernas internet pa svenska), kvantdatorer, big data, virtualisering, robotisering
och automatisering innebar nya hot och risker. Men samtidigt ger utvecklingen
utrymme for innovativa lésningar pa sdkerhetsomradet.

2.1 Vad ar informationssakerhet, cybersakerhet och IT-sdakerhet?

Vi kan tala om tre nivaer av siakerhet:

Informationssakerhet

Cybersékerhet IT-sékerhet

Kalla: MS8

e Informationssikerhet - omfattar skydd av all information, inte bara den digitala
sdkerheten utan ocksa den fysiska exempelvis den talade och pappersbundna.

o IT-sdkerhet - allt som omfattar skydd av digital information / IT-baserade
informationssystem, exempelvis genom naturkatastrofer, handhavandefel,
felbedomningar, avgravda kablar, brander, brister i hardvara och applikationer
etc.
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e Cybersikerhet - den delméngd av informationssdkerhet som omfattar skydd av
informationssystem mot antagonistiska hot* om att sla ut samhallskritisk
verksamhet, eller att genomfora brott riktade mot individer, exempelvis
identitetsstolder, kontokorts- och investeringsbedragerier

* antagonistiska hot kommer fran organisationer med bade avsikten och formagan att realisera angrepp direkt
mot sakerhetskanslig och samhéllsviktig verksamhet. Detta kan i férlangningen ocksa kan destabilisera en
nation

Informationssdkerhet handlar om att skapa ratt forutsattningar for affarer, for affars- och
verksamhetsutveckling i en varld dar digitaliseringen sker i allt snabbare takt.
Uppskattningar visar att 70-85 procent av en foretags tillgangar ar digitala (Kdlla:
Eurobanks 2017).

Informationstillgangar finns i manga former, till exempel manniskor med sin kunskap och
kompetens, i lokaler, digital information och information pa papper. Genom ett
systematiskt arbete med informationssiakerhet som bygger pa etablerade standarder kan
organisationer 6ka kvaliteten i och fortroendet fér sin verksamhet.

Informationssdkerhet omfattar bade administrativa rutiner med policy och riktlinjer, samt
tekniskt skydd med bland annat brandvaggar och kryptering. Det handlar om att ta ett
helhetsgrepp och skapa en fungerande langsiktig process for att ge organisationens
kritiska information det skydd utifran krav fran verksamheten, lagar, kunder och andra
intressenter.

Informationssidkerhet handlar bade om digital och fysisk sdkerhet

Informationssdkerhet innebar i grunden att hantera information sakert genom att
begransa behorighet till information (konfidentialitet), se till att information ar korrekt
och inte dndrad eller forstord (riktighet) och att information finns tillgdnglig vid behov
(tillgdnglighet). Informationssdkerhet handlar om all information i ett féretag oavsett
hantering i IT-system, pa papper eller i mdnniskors huvuden.

Tillgénglighet. . o Konfidentialitet.
Information atkomlig for ratt Tlllgﬂngal‘ Information atkomlig

person vid ratt tillfalle. .. . endast for behdrig.
i information
Riktighet.

<> Information korrekt ach ej
' manipulerad eller forstord.

Kalla: MSE
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Balansera arbetet med informationssakerhet

Informationssdkerhet innebar ett riskbaserat arbetssatt vid hantering av information samt
inforandet av de skyddsatgarder och rutiner som behovs. Skyddsatgirder ska vidare
balanseras mellan skyddsvardet, hot och kostnad, en sa kallad riskoptimering.

Cybersikerhet — skydd fran cyberhot

Ordet cybersakerhet anvands ofta i svenskt sprakbruk, men har ingen entydig definition.
Ofta avses ett foretags arbete med IT-sdkerhet. Ett forsok till definition av ordets innebdrd
skulle kunna vara skydd och forsvar av datorer, servrar, mobila enheter, elektroniska
system, natverk och data mot skadliga angrepp. Den kallas dven
informationstekniksdkerhet eller elektronisk informationssédkerhet. Termen ar bred och
omfattar allt fran datorsidkerhet till katastrofaterstillning och slutanvandarutbildning.
Ofta delas hoten in i cyberbrott, cyberspionage och cyberterrorism.
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3 Digitalisering, informationssdakerhet och personlig
integritet maste ga i takt

En genomgripande samhallsférandring

En studie fran McKinsey Global Research bedémer att viardet som digitaliseringen arligen
kan ge Sverige fran ar 2025 kan beriknas till mer dn 850 miljarder kronor 2. Det
ekonomiska vardet uppkommer nar nagra viktiga tekniktrender slar igenom i samhéllet
och ekonomin. Det mest framtrddande dr automatisering och avancerad dataanalys (till
exempel robotteknik och autonoma fordon) samt uppkoppling, molntjanster och
kommunikation (till exempel mobilt internet och Internet of Things, [oT).

En viktig faktor som driver pa utvecklingen dr samarbetet i form av framvaxande
ekosystem: inom och mellan branscher, naringsliv, offentlig sektor och akademi samt
mellan etablerade aktorer och nystartade foretag.

Smafdretagens digitala ekosystem

Myndigheter
och offentliga
aktorer

Sma-
SMF och fiiretagens Infrastruktur,

bransch- s lagstiftning och
organisationer digitala gregelvegrk

ekosystem

Storf&retag,
multinationella
foretag

Figur Tillvaxtverket: Smaforetagen deltagande i, samarbete med och beroendestallning till olika digitala ekosystem

och digitala delningsplattformar

2 Mojligheter for Sverige i digitaliseringens fotspar, McKinsey 2017
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”"Digitaliseringen innebar en genomgripande samhallsforandring.
Karnan utgors av den snabba tekniska utvecklingen, dar mojligheterna att
hantera stora datamangder ar central. Forandringen gar snabbt. Vi anvinder
internet for en rad vitala samhallsfunktioner utan att ha forsakrat
oss om att kapacitet och driftsdkerhet ar tillrackliga. En rad nya fragestallningar

aktualiseras, inte minst kring cybersdkerhet”.

IVA, Digitalisering for 6kad konkurrenskraft.

3.1 Informationssdkerhet dr en forutsattning for fortsatt
digitalisering

[ takt med att foretagens affarer och tillgangar digitaliseras blir sakerhet en allt viktigare
fraga. Med digitaliseringen kommer nya utmaningar och Sverige ligger inte lika langt fram
inom cybersakerhet som inom innovation.

Digitaliseringen har paverkat oss sedan 1960-talet och vi befinner oss i en tid med
accelererande forandringstakt. Fran pc:ns genombrott pa 80-talet, via internet pa 1990-
talet till att vi nu ser en utveckling mot att fler maskiner och apparater blir uppkopplade
och okade inslag av artificiell intelligens, Al

Sverige har en lang tradition av internationellt verksamma foretag. Det har varit en
naturlig konsekvens av att vi har en liten hemmamarknad. Digitaliseringen har gjort att
dven sma och medelstora féretag snabbare an tidigare kan skala upp och vixa
internationellt. Detta paverkar ocksa arbetet med informations- och cybersikerhet.

Sverige — inte hogt rankad

Sverige rankas standigt hogt i internationella matningar nar det galler innovation.
Exempelvis sa rankades Sverige som nummer ett i European Innovation Scoreboard 2019.
I Global Cybersecurity Index (GCI) 2018 hamnade Sverige forst pa plats 20 i Europa och
nummer 32 globalt.
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Digitalisering och
informationssikerhet i otakt.

'.nformationss‘a‘xkerhet

Kalla: MSB

Foretagens varde finns i information, data, produkter och varumarken

En stor del av féretagens varde finns i form av digitala produkter, kunskap, data,
algoritmer och inte minst varumarken. Foretag ar uppkopplade och starkt beroende av IT-
system. Information och data utgor darfor en viktig tillgang i foretagen. Foretag befinner
dessutom i digitalt ett system av kunder, leverantorer och samarbetspartner.
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4 Sdkerhetsfragor allt mer komplexa

4.1 En explosion och mangfald av enheter kopplade till internet

Utvecklingen gar mot allt mera komplexa natverk och ett 6kat beroende av
natverksbaserade tjanster inom alla delar av samhdllet. Detta 6kar kraven pa sidkerhet och
kvalitet.

Antalet enheter som &r anslutna till internet, inrdknat maskiner, sensorer och kameror
som utgor Internet of Things (IoT), fortsatter att vdxa i en stadig takt. En ny prognos fran
International Data Corporation (IDC) uppskattar att det kommer att finnas 41,6 miljarder
anslutna loT-enheter, eller "saker", vilket genererar 79,4 zettabyte (ZB) data ar 2025. Det
handlar om en mangfacetterad palett av enheter som vi kommer att ha i hemmet, pa
arbetet och i samhallet. Exempel pa sddana enheter dr smarta hem-enheter, "wearables”,
spelkonsoler, kameror, uppkopplade fordon, smarta TV-apparater, smarta hogtalare och
displayer, annan internet-media, smarta mobiltelefoner, datorer och sa klart ocksa alla
foretagsorienterade loT-enheter.

4.2 Den digitala ekonomin — en beroendeekonomi

Den digitala utvecklingen paverkar startups och scaleups samt sma och medelstora
foretag med mer komplexa affirsmodeller da de ingar i ekosystem av organisationer,
foretag och myndigheter dar data delas. Kraven dkar pa foretagen att halla samma
sdkerhetsniva i ekosystem och vardekedjor. De mindre foretagen maste ocksa hanga med.
Det géller inte minst i styrelse och ledning dar de i tid maste tdnka och agera i
sdkerhetsfragor. Hur de sma foretagen klarar av att integrera sikerhetsfragorna i sina
affarsstrategier kan fa konsekvenser da foretagen soker extern finansiering, sarskilt
riskkapital, och vid affirer med storbolag.

Det handlar om att kunna gora ratt avvagningar av vad som ar skyddsvért och hur man
ska investera for att hantera kund-, samarbets-, leverantors-/underleverantors- och
tredjepartsrisker.

Tredjepartsrisker

Tredjepartsrisker innebar att foretag exponeras mot andra foretag, kanske framfor allt
leverantorer. Riskerna kan vaxa med en 6kande internationalisering och globalisering.
Cybersadkerhet ar en viktig aspekt av vid leverantérssamarbeten och outsourcing av
verksamhet. Enligt PwCs undersokning Cyberhoten mot Sverige 2019 sa okar de s.k.
tredjepartsriskerna markant. Det dr viktigt att kartldgga vilken information som finns hos
tredje part, att sitta tydliga krav och att ha en plan for om leverantorerna brister i
sakerhetsarbetet. Det ar viktigt att systematiskt folja upp tredjepartsrisker och att
integrera dessa fragor i 6vrig internt riskhanteringsarbete.

Vikten av att férsta och respektera personlig integritet

Personlig integritet ar en grundldggande rattighet. Integritet gor att vi kan skydda oss mot
oberattigade storningar i vdra liv. Sekretess hjélper oss att begrdnsa vilka som har tillgang
till vara organ, platser och saker, var kommunikation och information. Lagstiftningen som
skyddar var integritet ger oss mojlighet att havda vara rattigheter. Teknik har alltid
sammanflatats med denna rattighet. Mdjligheten att skydda integriteten ar stérre idag dn
nagonsin tidigare, samtidigt som dvervakningen och identifieringen av oss som individer
genom analys av datatrafik och datastrémmar ar storre dn nagonsin. Det r nu majligt for

14/48



foretag och regeringar att 6vervaka varje konversation och varje kommersiell transaktion
vi gor och varje plats vi besoker. Felaktigt anvéant kan detta leda till negativa effekter for
individer, grupper, foretag och t o m for samhéllen och stater.

Over 130 linder har konstitutionella rittigheter om skydd av privatlivet. En viktig del av
ritten till integritet ir skyddet av personuppgifter. Aven om ritten till dataskydd kan
harledas fran den allmédnna ratten till integritet, foreskriver vissa internationella och
nationella regelverk ocksa en mer specifik ratt till skydd av personuppgifter.

Klagomadl mot personsékningssajter

Datainspektionen publicerade i bérjan av 2020 en rapport av som beskriver och
analyserar de enskilt vanligaste klagomalen som kommer in till myndigheten. I topp
hamnar sajter som masspublicerar personuppgifter som hiamtas och sammanstills fran
svenska myndigheter. Somliga av sajterna publicerar information om personer som
forekommer i brottsmal eller har fatt strafforelaggande.

Narmare var femte klagomal som Datainspektionen tagit emot sedan den nya och
forstarkta dataskyddsforordningen, GDPR, tradde i kraft i maj 2018, rér
personsoktjanster. Totalt ror det sig om dver 750 klagomal. Av klagomalen till
Datainspektionen framgar att medborgare upplever personsoktjanster pa internet som ett
stort integritetsintrang. Aven om uppgifterna ar offentliga hos svenska myndigheter blir
de betydligt mer lattillgdngliga pa personsoktjansterna. Manga som klagar ar oroliga for
att informationen ska utnyttjas av kriminella for att exempelvis utfora id-kapningar,
bedragerier eller inbrott.

Foretagen bakom personsoktjansterna publicerar uppgifterna med stod av ett sa kallat
frivilligt utgivningsbevis, vilket gor att de till stora delar 4r undantagna fran reglerna i
dataskyddsforordningen.

Kdlla: Datainspektionen

For tillvaxtforetag inom hardvara, mjukvara eller som har digitala affirsmodeller maste
sdkerhetsfragorna stindigt finnas pa agendan hos styrelse och hogsta ledning. Exemplet
nedan fran Zoom illustrerar hur snabbt ett digitalt bolag kan vaxa internationellt och vilka
konsekvenser bristande sdkerhetsfragor kan fa.

Zoom - en videoprogramvara som gdtt frdan 10 miljoner anvdndare per dag till 200
miljoner pa ndgra mdnader.

I sparen av covid19-pandemin exploderade efterfragan av videokonferensprogram. Ett av
dessa kommunikationsverktyg, Zoom, hamnade i rampljuset. Den kraftiga efterfragan,
bland bade privatpersoner och foretag, bidrog till att avsloja ett antal sekretess- och
sdkerhetsutmaningar hos plattformen: Féretaget hamnade i en storm av Kritik fran olika
hall, daribland foretradare for sekretessfragor, sakerhetsexperter, flera amerikanska
advokater, en amerikansk lagstiftare och FBI.

Nedan de viktigaste fragorna som Zoom tvingandes hantera:

e Zooms sekretesspolicy nimnde inte att i0S-versionen av dess app skickade analysdata
till Facebook, dven for anviandare som inte har ett Facebookkonto. Detta problem ar nu
atgardat
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e Trots pastdenden om motsatsen stottade inte appen video- och ljudmotenas
slutkryptering, enligt forskning fran The Intercept.

e Detvisade sig att appen inneholl flera sdkerhetsproblem som nu alla ar fixade, b 1a att
en sk UNC-injektionsfil kunde avsldja anvandares Windowsuppgifter.

o FBI slappte en varning av ett fenomen kallat "Zoom-bombning” efter flera rapporter
om nattroll och skojare som invaderade moten for att visa storande bilder.

Kdlla: Aktuell Sckerhet, april 2020.

Enligt Computer Sweden ledde sdkerhetsproblemen dven till en stimningsansékan av
foretaget Zoom av en grupp investerare da oron kring tjdnstens sikerhet har paverkat
aktiepriset3.

3 Computer Sweden, 2020-04-09.
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5 Informationssakerhetsarbete kan ge
konkurrensfordelar

5.1 Forebyggande informationssdkerhetsarbete

Informations- och cybersdkerhet ar fortfarande nagot som ibland hanteras av nagon
enskild funktion i foretaget, oftast en IT-avdelning eller en enskild IT-ansvarig person. For
bolag med avancerade affirsmodeller dr dessa fragor hogsta grad nagot som beror alla
delar av ett foretags verksamhet och organisation.

Den digitala ekonomin beror de flesta foretag och stiller krav pa att halla samma digitala
niva och sakerhetsniva i ekosystem och leverantorskedjor. Sakerhet ar darfor i hogsta
grad en fraga som behover hanteras pa styrelse- och ledningsniva. Det dr en stor utmaning
for alla féretag, dven for stora internationella foretag som har resurser att ta in de basta
radgivarna och experterna i virlden. Det rader global kompetensbrist inom
kunskapsdomainen cybersidkerhet. Under ar 2017 fanns behov runt om i virlden av att
anstélla ytterligare 1 miljon personer inom cybersdkerhet. Positioner som inte kunde
tillsattas for att det saknas utbildade personer+.

"I en varld dar data och information ar i digitalt format, blir férmagan att hantera, styra
och sidkra data allt viktigare. De foretag som hanterar sina uppgifter pa basta majliga satt
skiljer ut sig fran resten av foretagen i sin kategori”.

PW(C Cyber Security, 2020

5.2 Inventering av skyddsvard information och data

Genom att integrera digitala affarsrisker och digital sdkerhet kan ett foretag skapa
konkurrensfoérdelar. Sdkerhet kostar pengar och det giller att prioritera ratt utifran
storlek pa foretaget och dess exponering: Vad ar skyddsvart? Vilken typ av information
och data ar viktigast att skydda? Planerar foretaget att ta in extern finansiering, sarskilt
riskkapital? Planerar foretaget att gora affarer med stora internationella foretag? Da
kommer det sannolikt upp krav pa att sdkerhetslosningar foljer branschstandarder och
regelverk.

4 Kalla: Cybersecurity Ventures, Cybersecurity Jobs Report, June 2017.

17/48



Planering och fordelning av roller i foretaget

Styrelse

VD

Produktansvarig

Marknad och férsaljning

Sakerhet och integritet

Hur vet vi att féretaget har system fér att kunna skala upp och samtidigt vara bland
de basta inom sakerhet? Har vi ratt information fér att kunna bedéma foretagets
exponering fér cyberrisker? Har vi beredskap och en testad plan fér cyberincidenter?

Har vi koll pa& den snabba utvecklingen av cyberrisker och vad den betyder for
vart féretag? Har vi en tydlig strategi fér cybersékerhet som gar att kommunicera i
organisationen?

Respekterar var organisation personlig integritet ndr vi anvander data?
Har vi en design pé vara produkter som gér att vi klarar av att folia GDPR?

Utnyttjar véra system framsteg inom cyber- och integritetsriskhantering fér att éka
ekonomisk prestanda?
Hur bibehaller vi fértroende och tillit hos kunder och konsumenter?

Hur méter och demonstrerar vi var férmaga att hantera cybersikerhet och integri-
tetsfragor fér att bibehdlla fortroende hos vara samarbetspartners? Har vi tillrackliga
&tgarder fér att skydda var organisation mot risker och intrang?

Tabell: Exempel pa fragestallningar som bor finnas pa bordet hos styrelsen, hogsta ledningen och dgare.
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Ledarskap och organisation - medvetenhet och férmaga att hantera cyber- och

informationssidkerhet

Ledarskap och organisation - medvetenhet och formaga
att hantera cyber- och informationssiikerhet

Ansvarig:
> Styrelse, gare
Starkt
E @ ledarskap
o=
T =
g § Ansvarig: VD
ﬁ 3 ledningsgrupp
@ 15
E-%
o e
o Ansvarig: Fungerande
z K Medarbetare hantering
T ® CISO
=5
=@
"=
o Ansvarig:
eT Medarbetare Forstaelse
5 ¥ CIso
w
Medvetenhet
Fornekelse

Medvetenhet och ledarskap
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Styrelsens instélining

Vi skall vara ledande i vart segment

i en digital varld. Cybersakerhet ar en
integrerad del av var strateai fér inno-
vation och tillvéxt och skall avspeglas

i var kultur fran VD till hela organisationen.

Vi har en aktiv hantering av cyberrisker
och tar val informerade beslut hur vi skall
skydda var verksamhet och vara produkter.

Vi har etablerat en bra forstaelse far hur vi
ar exponerade fér risker, men har en svagare
styrning och ledarskap fran hdgsta
ledningen i dessa fragor.

Vi farstar att sdkerhet ar ett viktigt omrade
fér oss och gor vad vi kan inom ramen for
tilldelade resurser for att skydda oss.

Killa! Inspiration till figuren frin PWC, 2020.



6 Behoven av informationssakerhetsarbete hos
foretagen

6.1 Vissa foretag vinner mer pa ett systematiskt arbete med

informationssakerhet

Foretag som har mycket att vinna pa ett 6kat arbete med informationssiakerhet och pa
olika applikationsomraden ar exempelvis: tech startups, tillvixtbolag inom smart industri,
tjansteforetag som hanterar stora mangder data, e-handelsbolag, mjukvarubolag,
teknikbolag inom IoT, molntjanster, mjukvara etc. Sma och medelstora foretag som ingar i

djupare samarbeten med stora internationella foretag med krav pa anpassning av
sdkerhetsnivan drar samtidigt ocksa fordelar av ett informationssakerhetsarbete. Det
handlar ocksa om foretag med mer avancerade affirsmodeller, som utvecklar digitala
produkter och tjanster samt foretag som delar data med andra i ett ekosystem av andra

bolag och organisationer samt i leverantorskedjor.

Alla sma och medelstora foretag har behov av ett basskydd. Informationssédkerhet ar
naturligtvis ett amne som bolagen diskuterar och som far allt mer uppmarksamhet.
Samtidigt ar det fortfarande en mindre andel av bolagen som verkligen arbetar strategiskt
med informationssakerhet - bade for att skydda sig sjdlva och som en strategisk
konkurrensfordel.

6.2

Sma och medelstora foretag ar ingen homogen grupp

Det ar stor skillnad pa digital mognad och krav pa digitalt fordndringsarbete mellan olika
typer av foretag, bl a baserat pa affarsmodell och roll pa marknaden. European Digital SME
Alliance har gjort ett forslag till klassificering av foretag i fyra grupper som alla har olika
behov av l6sningar och insatser.

Beskrivning  De flesta sma och medelstora | den hér kategorin finns ett Féretag som har en digital Nystartade féretag, ofta fullt
féretag befinner sig i den har betydande antal smé och med-  affarsmodell som innebar upptagna med utveckling av
kategorin. Anvander informa- elstora féretag som utvecklar att foretaget utbyter data produkter, affarsmodeller, att
tions och kommunikations- och tillhandahéller digital och information i ekosystem & ombord de férsta kunderna
teknologi (IKT) fér att stodja hardvara, mjukvara och tidnster.  och leverantérskedjor. Dessa eller hitta finansiering. Det leder
sin verksamhet. féretag har ingen egen "digital latt till att féretagen f&rsummar,

produkt” eller "teknik” som sin eller inte kanner till krav som
Det kan t.ex. handla om karnverksamhet, men dr mycket "security by design”.
ekonomisystem eller kund- beroende av digitala |ésningar
hanteringssystem eller enklare fér sina affarsmodeller och
online-férsélining. Denna huvudsakliga affarsfunktioner.
kategori har behov av |attfér-
stdeliga anvisningar, auider
och praktiska lésningar.
Behov = Kunna inventera vilken infor- » Snabbt dkande behov av = Vara medveten om att ha +» Skapa robusta och skalbara

mation som &r mest kritisk.
= Sdkra den egna IT-miljén.
« Efterleva externa lagar och
krav.
« Stalla krav pa leverantérer.
= Testa sakerheten.
= Arbeta med att skapa en
sakerhetskultur i foretaget.

informationssakerhet.

+» Okande krav p& kompetens
och anpassning. Det handlar
om allt frén hur produkterna
designas "security by design”,
till att félja industri-standarder
och inneha nédvéndiga
certifieringar.

+ Stérka sin egen organisation
med funktioner och ansvars-
roller fér sakerhetsfrdgor och
integritetsfragor.
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kunskap fér att i sin tur kunna
stélla sakerhetskrav pa sina
leverantérer

« Ha koll p& att alla systemn
och olika IT-plattformar
de anvander sig av och en
hég sdkerhet fér personlig
integritet.

produkter som klarar indu-
stristandarder och regelverk
nar det galler informations-
sdkerhet.



6.3  Nagra faktorer som okar sdkerhetsbehoven

For foretagens dgare ar sakerhet en strategisk fraga som i hogsta grad paverkar foretagets
potential att vixa samt foretagets varde. Sdkerheten i ett mindre foretag blir extra viktig
vid ett samarbete med ett stort internationellt féretag, eller i samband med att ett féretag
vill ta in riskkapital och da en sa kallad "due diligence”, en kvalitetsundersokning gors av
hela foretaget dir ocksa en 6versyn av sidkerhetsfragor och relaterade branschstandarder
ingar.

Vid en internationalisering galler olika regelverk for siakerhet i USA, Asien och EU. For ett
foretag som utvecklar applikationer, exempelvis for videokonferenser eller spel, kan
tillvixten ta snabba och ovantade riktningar, som leder till nya krav pa anpassning av
sakerhetsregler.

Faktorer som driver pa komplexiteten
inom informationssikerhet

1 Digitalt beroende Faktorer som driver komplexitet Produkter/digitala "Komplexitet”
Anvéndare av IKT for sin affirsmodeller
verksamhet (det stora flertalet). + loT, molnet och mobilitet, Al 'y
") Digital kirna + Dela data, ekosystem, outsourcing jgocigilekosvetem,
4= Utvecklare av digital hardvara, sma foretag igar i
} - vardesystem med
mijukvara och tjanster « Krav och standards frén stora foretag stora foretag
'g Digitalt baserade » USA, Asien, Europa olika regelverk
L Beroende av digitala l6sningar
for sin affarsmodell + Mjukvara kan skala direkt Gver hela
varlden
Start ups
Skalar snabbt under press fran * Vissa branscher utsatta: t ex finans » Marknad
forvantningar och konkurrenter och betalningar, halso- och sjukvard Sverige Eurcpa Usa Asien

Figur: Faktorer som driver pa komplexiteten inom informationssakerhet

6.4 Bade majligheter och utmaningar for tillvaxtbolagen

Digitaliseringen skapar fantastiska majligheter for sma och medelstora tillviaxtbolag. For
att nyttja den potentialen maste foretaget ha formagan att inkludera
informationssiakerhetsperspektiven i foretagets affirsutvecklingsprocesser. De foretag
som saknar insikter och kapacitet for att integrera sidkerhet i sin verksamhetsutveckling
kommer forr eller senare att méta tillvaxthinder.

For att kunna utveckla nya tjanster, produkter och processer fér den nationella och
internationella marknaden behover informationssakerhet vara en integrerad del av
verksamheten och affarsutvecklingen hos sma och medelstora foretag med

tillvaxtambitioner.
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Stora foretag, borsbolag och banker kan satsa avsevarda resurser pa sidkerhetsarbete,
rekrytera och engagera de bésta experterna och leverantérerna inom sdkerhet. De kan
delta i internationella sakerhetssamarbeten och i arbetet att ta fram branschstandarder.
Medarbetare haller sig uppdaterade i fragorna genom att delta i olika utbildningar och
genom att erhalla olika certifieringar. Trots detta ar sdkerhetsfragorna en stiandig kalla till
oro hos styrelse och ledning hos de allra storsta foretagen.

Digitaliseringen beror hela foretaget, alla typer av affarer och processer fran produktion
till forsaljning och marknad. For foretag med mera avancerade affairsmodeller finns manga
strategiska viagval som kraver mera ingdende kunskap, eftersom sakerhet ar komplext och
har flera specialistomraden som IoT och Cloud Security, Software Security, Communication
(5G) Securitys, samt Al Based Security. Dessa omraden har dessutom ofta regelverk som ar
branschspecifika. Foretagen behover tanka strategiskt kring majligheter och hot med
anvandningen av data i ett ekosystem av olika aktdrer. Tredjepartsrisker, se vidare sidan
15, innebar stora utmaningar fér sma och medelstora foretag. En mangd fragor behover
hanteras av foretagets styrelse och ledning, exempelvis:

e Vad ar skyddsvart, vilken typ av information och data ar viktigast att skydda?

e Hur skapar vi konkurrensférdelar?
e Kostnader for informationssdkerhet - hur far vi tillbaka investeringar i intakter?
e Vilka resurser och vilken kompetens behéver vi inom foretaget?

o Vilka experter och partners ska vi vilja att samarbeta med?

6.5 Bristande kompetens hos dgare, styrelse och ledning

Studier visar att styrelse- och strategiarbete rent generellt dr en utmaning for det stora
flertalet sma och medelstora foretag®. De flesta foretag i denna kategori saknar ett
professionellt styrelsearbete. Omraden dar det finns behov av att forstarka kompetens i
styrelser ar framforallt inom digitalisering, hallbarhet och internationalisering. Det faktum
att det ser ut avspeglas naturligtvis pa foretagens formaga att ta sig an sakerhetsarbetet.

Det finns inte en 16sning som passar informationssakerhetsarbetet i SMF. Det ar ett av skdlen
till att sakerhet maste vara en prioriterad fraga for styrelse och ledning. | ett tillvaxtforetag ar
styrelsens absolut viktigast uppgift att ha fokus framat - att omvarldsbevaka, tolka och
analysera omvaérlden. Varje foretag maste utarbeta en egen digital strategi som fungerar for
varje enskilt fall och 6ver tid.

For mindre foretag 4r utmaningarna annorlunda én i storbolagen, men kan vara nog sa
stora. Har handlar det mer om prioriteringar eftersom dessa foretag har begrénsade
resurser. Det finns ocksa ett visst glapp mellan foretagens behov/bestillarkompetens och
de tjanster som marknaden erbjuder. Det stéller darfor hoga krav pa dgare och styrelse

5 Strategisk styrelsekompetens, Rapport 0215, 2017, Tillvaxtverket.
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och att arbeta smart for att ta fram strategier och handlingsplaner som ar anpassade efter
bade specifika behov och resurser.

Foretagets varde finns i information

[ manga foretag finns sd mycket som 70-85 procent av foretagets varde i information.
Foretagen ingar och ar i ett slags beroendestillning i ett ekosystem av andra aktorer, ex
vis foretagskunder, samarbetspartner, leverantorer och myndigheter. Detta stéller extra
krav pa att ocksa smaforetagen har tillracklig fokus pa sikerhetsarbete. Vanligt ar
ansvaret delegerats till en sarskild funktion, ofta IT-avdelningen eller en hosting-
leverantdr. [ grunden saknas det insikter och ratt kompetens for att hantera
informationssakerhet rent foretagsstrategiskt och ur ett konkurrens- och vardeskapande
perspektiv. Det handlar om olika viljor och prioriteringar, till exempel hos foretagets
grundare, styrelse eller riskkapitalister.

Hos sma foretag ar det ofta nagra fa nyckelpersoner som skoter alla ledningsfunktioner.
Man har inte resurser att bemanna alla funktioner pé heltid. Medarbetare har darfor ofta
flera ansvarsroller. En person kan bade vara marknads- och foérsiljningsansvarig och
samtidigt ocksa ansvara bade for ekonomi och IT-fragor.

Ansvar och funktion

For att arbeta strategiskt och systematiskt med sidkerhet och dataskydd ar det avgérande
att det finns utpekade ansvarsroller for dessa funktioner. Det racker inte att placera
ansvar for dessa omraden hos till exempel en IT-ansvarig eller ekonomiansvarig person.
Skalen ar flera. Dels dr bade sdkerhet och dataskydd komplexa fragor som behdver full
fokus i hela foretaget. Dels for att det 4r ansvarsomraden som bor vara "oberoende” till
Ovriga organisationen och rapportera direkt till den verkstillande direktoren.

6.6 Alternativa satt att arbeta med informationssakerhet

For sma och medelstora foretag dr det knappast ett alternativ, eller ett lagligt tvang,
anstélla en ansvarig for [T-sdakerheten (eng. CISO, Chief information security officer), eller
ett dataskyddsombud (eng. DPO, Data Protection Officer). Det galler darfor att hitta
alternativa och nya satt att komma igang med sdkerhetsarbetet.

¢ Kanske finns ndgon i teamet med intresse och ratt bakgrund eller kan vi bemanna
funktionen med en extern konsult under en uppstartsperiod?

e Vilken kompentens ska vi ha inom foretaget?

e Kanvidela en resurs med andra som vi samarbetar med?

e Vilken teknikplattform och delningsplattform passar bast fér oss?

For medelstora foretag finns dven alternativet att hyra in externa experter till
sakerhetsavdelningen.
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Styrelse

vD

Marknad Ekonoml

ENG: CISO Chief
Information IT Sakerhetsansvarig IT
Security Officer

ENG: DPO Officer

Protection Office Dataskyddsombud Personal

Forsiljning Produkt Produktion

6.7  Att vdlja plattformar och sakerhetslosningar

For foretag med tillvixtambitioner ar det viktigt att tdnka strategiskt fran borjan, sa att
man valjer skalbara plattformar och sdkerhetslosningar. Genom att anvanda
standardlosningar och arbeta med ledande teknikplattformar, som till exempel Amazon
Webservices, Google Cloud Platform, Microsoft Azure eller Huawei, har foretaget tillgang
till en enorm utvecklingskraft, olika expertforum, certifieringar och djupgaende 16sningar
for olika branscher. Det ar omojligt att kunna allt inom ett foretag - det ar en sa stor bredd
av fragor. Det kan handla om kryptering, anvandning av kameror, lagar, regler och avtal.
Det ar darfor viktigt att omge sig med experter och att inga i branschnitverk och forum for
att hitta aktuell kunskap.

6.8 Det saknas sdakerhetsstandarder anpassade for mindre foretag

Det ar viktigt att ha ratt sakerhetsstandard pa produkter for att halla samma
sdkerhetsniva som kunder och samarbetspartner. Detta dr en utmaning eftersom
komplexiteten ar hog och standarderna inte ar anpassade for mindre foretag i tillrackligt
hog grad. De sma foretagen kan utga fran modeller som anvands av storre foretag och
skala ned och anpassa verktygen till ett mindre foretags forutsiattningar. Exempel pa
sadana ramverk ar NIST (National Institute of Standards and Technology) och CIS (Center
for Information Security).

6.9  Svart vidlja ratt partner och leverantérer inom sakerhet

Att hitta ratt natverkspartner, konsulter och leverantorer inom sakerhet ar inte helt enkelt
for mindre foretag. Framforallt nar det géller strategisk sidkerhet och mera djupgaende
expertis samt experter som bade kan sdkerhet, foretagande och affarsutveckling.
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Det finns ett relativt bra utbud av IT-konsultféretag som kan hjdlpa foretag med ett
basskydd inom IT-sédkerhet. Andra ka behdva ta in expertkonsulter och expertforetag
inom sédkerhet. Eftersom storbolagens efterfragan pa sakerhetsexperter ar hog, och da det
rader en generell brist pa marknaden, ar de flesta sdkerhetsexpertforetag inriktade pa
l6sningar for storre bolag. Efterfragan driver ocksa pa prisbilden pa spetskompetens.

Det finns ett glapp i marknaden vad giller erbjudanden, resurser och bestillarkompetens.
Sma tillvaxtforetag som ofta inte ens har egen IT-kompetens, far hitta andra satt bemanna,
hyra in eller dela resurser.

6.10 Vagledning och rad for smaforetag
MSB

For att mota ett grundlaggande behov hos medborgare och sma féretag, finns ett antal
guider och vigledningar fran bland annat Myndigheten for samhéllsskydd och beredskap,
MSB.

[ oktober varje ar arrangeras Tdnk sdkert-kampanjen i samarbete med en rad myndigheter
och olika intresseorganisationer. Kampanjen vinder sig till allmédnheten, det vill saga
privatpersoner och de allra minsta foretagen, las mer pa www.msb.se/tanksakert

For malgruppen sma foretag finns dven att antal guider och skrifteré, exempelvis:

e Informationssdkerhet for sma foretag (2018).
e Skydda din dator och mobiltelefon.

e Skydda din foretagsinformation.

e Skydda ditt foretag mot bedragerier.

e Upphandla informationssakert (2018).

e Grundlaggande IT-sdkerhetsatgarder (2019).

Andra kallor och guider

Andra kéllor som sma foretag och allménheten kan vanda sig till ar till exempel: Svenskt
ndringsliv - Ndringslivets sdkerhetsdelegation, Stoldskyddsforeningen (SSF cybersakerhet
bas), Teknikféretagen, banker och forsdakringsbolag samt foretagarféreningar och
branschforbund. Teknikféretagen exempelvis har nagra poddavsnitt om cybersikerhet
och den 6kade hotbilden mot Sverige.

Tillvaxtverket genomforde under maj 2020 ett webbséint seminarium med syftet att 6ka
kunskapen om informationssiakerhet - som utmaning och méjlighet for digitala affarer.
Filmerna gar att se pa Tillvaxtverkets Youtube-kanal.

Under sommaren 2020 publicerade Teknikforetagen en guide till medvetet sikerhetsarbete
i mindre teknikforetag "Skydda din IT-miljo” och ocksa en publikation om cyberhoten mot
svenska teknikforetag.

6 www.informationssakerhet.se
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6.11 Utbudet av utbildningar inom cybersdkerhet

Det finns en hel del kurser och utbildningar. SFF Cybersédkerhet bas, Certifiering enligt
ISO/IEC 27001:2017, NIST Cyber Security Framework, m.m. Pa ledningsniva har
exempelvis KTH Executive School en utbildning mot "Strategic Cyber Security”. Men
manga utbildningar pa bade den privata och offentliga marknaden ar i form av korta
seminarier eller e-utbildningar. Det ar svart att hitta utbildningar som gar mera pa djupet,
som fangar och engagerar deltagarna och ger "hands on” traning med riktiga fall fran det
egna foretaget.
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7 Den digitala hotbilden

Varje sekund flodar 77 terabyte av internettrafik. Internet underlattar nastan alla aspekter
av det moderna sambhallet, och for affarer kan det liknas med vad Sidenvégen hade for
funktion som pulsader for handel under medeltiden. Precis som forntida kopméan plagades
av banditer pa resan langs Sidenvégen, kan dagens entreprendrer, nir de minst anar det,
befinna sig under attack fran nagon form av IT-relaterad brottslighet. Det géller inte minst
sma och medelstora foretag. Denna kategori star for 43 procent av alla incidenter, enligt
en rapport frdn Verizon (2019).

Samhallets morka sidor har sedan lange flyttat ut pa natet. Det ar helt enkelt billigare,
sidkrare och enklare dn att bega konventionella brott som att rana banker. Utvecklingen ar
mycket snabb och det kommer stdndigt nya tekniker och metoder. Sex av tio svenskar ar
oroliga for att drabbas av en IT-attack. 41 procent har redan utsatts for nagon form av
dataintrang, privat eller pa jobbet (Sentor 2017).

Nagra exempel pa siffror som illustrerar hotbilden:

100 000 cyberattacker mot Sverige varje ar

10 000 anmaélda kortbedrégerier pa internet varje manad

400 000 mobila enheter med virus eller skadliga program

17 000 datorer med virus eller skadliga program

50 allvarliga incidenter pa ett ar

50 procent av Sveriges foretag saknar resurser for att klara en attack

Kdlla: FRA, CERT-CE, NBC POLISEN, MCAFFE, PTS och NTT SECURITY

Cyberhot forekommer pa manga nivaer och i olika grad av organiserad verksamhet. Allt
fran enskilda hackers (Lone Wolfs), till intressegrupper, politiska, religidsa eller andra
intressen och mer eller mindre extrema hacktivister (aktivistgrupper pa natet),
foretagsspioner, cyberspioner, organiserad brottslighet, terroristorganisationer eller
statsunderstodda hacktvister pa nationell niva.

De storsta cyberhoten mot verksamheten i svenska bolag ar den ovetande medarbetaren
64%, organiserad brottslighet 51% och hacktivisthotet 36%.

Kdlla: PWC Nordic Cyber Crime Survey 2020

Hackarna har gatt hand i hand med IT-utvecklingen och blivit allt mer sofistikerade.
Dagens hackare ar ofta professionella kriminella, och 4ven om alla har sin egen profil sa
finns det ett par grundldggande typer som ar bra att kdnna till. Att forsta olika grupper av
hackare - vad som motiverar dem och vilka metoder de anvander - kan vara en hjalp for
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att identifiera potentiella risker. Enligt Roger A Grimes, cybersdkerhetsexpert finns tio
grundldggande hackartyper, se vidare artikel fran 20197.

Nér olika system i varlden kopplas upp och samman via natet 6kar exponeringen av den
transporterade informationen. Detta sker kontinuerligt ndr anviandare, anslutna system
och mangden information 6kar. Ddrmed dndrar hoten mot systemen karaktar.

Attacker kan vara riktade eller oriktade. Exempel pa riktade attacker ar att foretag
kartlaggs i ett visst syfte och ibland under en langre tid, sa kallat cyberspionage, stold av
information eller ekonomiska resurser och pa individniva sa kallad nétfiske (spear
phishing) dar riktade mejl skickas ut till enskilda personer.

Vid oriktade attacker séker hackare pa natet efter sarbara madl, till exempel ej uppdaterade
programvaror i datorer, svaga losenord eller genom natfiske av mejl dar man forséker
komma 6ver kanslig information om till exempel kort- och kontouppgifter.

Exempel pa olika typer av cyberattacker

e skadlig kod (eng. malware) till exempel virus, maskar, trojanska hastar

e utpressningsprogram eller gisslanprogram (eng. ransomware) - nér filer krypteras
och dgaren kravs pa en l6sensumma for att filerna ska dekrypteras

e Overbelastningsattacker

e attacker genom natfiske (eng. phishing) - anvandare luras att fylla i kort- eller
kontouppgifter pa falska webbsidor

e [D-kapning

o foretagskapning

7 Kalla: Techworld, IDG, artikel 2019-03-17
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8 Cyberbrott - skador for foretag och samhalle

Vad har Equifax, Yahoo och den amerikanska militdren gemensamt? De har alla fallit offer
for en cyberattack ndgon gang under det senaste decenniet - och de ar bara toppen av
isberget. Mellan 2019-2023 kommer cirka 5,2 biljoner dollar8 i globalt varde att vara i fara
for cyberattacker, vilket skapar en enorm utmaning for bade féretag och investerare.
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Figuren ovan illustrerar de stérsta intrangen i varlden under de senaste tre aren.

Kalla: Informationbeautiful, World biggest data breaches 2018—2020.

Under senare ar har det skett omfattande och upprepade angrepp mot svenska foretag for
att stjéla eller forstora digital information och system. Det gor att behovet av
informationssakerhet i allmdnhet och cybersiakerhet i synnerhet vaxer.

”Allt som allt handlar det om fler &n 100 000 cyberattacker per ar i Sverige
vilket skapar en totalkostnad pa cirka 16 miljarder kronor hos svenska foretag.”

Patrik Sandgren, Teknikforetagen

Exempel pa effekter av skador som foretag kan drabbas av ar informationsforluster,
avbrott i verksamheten, forsamrad leveransformaga, tappad orderingang, férlorat

8 Kalla: World Economic Forum, 2019
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fortroende hos och forlust av kunder, farre nya kunder eller bristande efterlevnad av
rattsliga krav.

8.1 Smafoéretag - svart att aterhamta sig efter en stérre cyberattack

Sma och medelstora foretag forlitar sig alltmer pa natverk och informationssystem for sin
verksamhet. Vissa av dem erbjuder tjanster dar deras affirsmodell baseras pa digital
teknik. Samtidigt 4r sma foretag hart exponerade for risker, och har svarare att aterhdmta
sig fran skador orsakade av en cyberattack, an stora foretag. Enligt European Digital SME
Alliance ar det sd illa att 60 procent av de sma och medelstora foretagen som varit offer for
cyberattacker inte klarar att aterhdmta sig, utan maste avveckla verksamheten inom ett
halvar efter attacken.

Norsk Hydro: Cyberattacken kostar en halv miljard

Cyberattacken mot den norska aluminiumjatten Norsk Hydro kommer att kosta bolaget
mellan 400 och 450 miljoner norska kronor. Det uppger bolaget i ett pressmeddelande.

[ mitten av mars 2019 utsattes foretaget for ett omfattande cyberangrepp. Attacken
resulterade i att enskilda verksamheter stoppades helt, medan andra fick stéllas om i
manuellt lage. Framfor allt tvingades bolaget stoppa tillverkningen av specialtillverkade
(extruderade) produkter i h6gautomatiserade fabriker.

”Cyberattacken som slog mot oss den 19 mars paverkade hela var globala organisation,
dar verksamhetsomradet "Extruded Solutions” blev hardast drabbat, bade vad géller
driftsproblem och finansiellt tapp”, sager bolagets vd Svein Richard Brandtzaeg, enligt ett
pressmeddelande. Med anledning av cyberattacken har bolaget valt att skjuta pa
kvartalsrapporten till den 5 juni.

Kdlla: Dagens Industri, 30 april 2019

8.2 God sdkerhetskultur okar konkurrenskraften

God sidkerhet och tillit till foretagens it- och sdkerhetsarbete i organisation, processer,
produkter och tjanster 6kar konkurrenskraften. Allt mer komplexa niatverk och ett 6kat
beroende av nitverksbaserade tjanster inom alla delar av samhallet 6kar kraven pa
sidkerhet och kvalitet. Idag anvander vi internet mer dn nagonsin. Men detta ar i grunden
inte sdkrare dn i borjan av 1990-talet. Avgorande for all informationshantering, oavsett
om det sker via internet eller pa annat satt, ar tillganglighet till systemen.

Det maste finnas ett fortroende for att
e informationen ar korrekt, inte kan forstoras och inte rojas,
e ratt och behorig person skickar informationen,

e ratt och behorig person tar del av informationen.
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En god sdkerhetskultur kraver robusta IT-system och en allman tillgang till
sakerhetslosningar som innefattar mojligheter att

« identifiera aktorer pa ett sidkert satt,
« skapa elektroniska signaturer,
e skydda informationen med hjalp av kryptering, exempelvis for e-mejl

e sdkra att data inte férsvinner — mycket kanslig data och information bér dessutom
forvaras fysiskt.
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9 Marknaden for cybersakerhet

Cybersidkerhetsmarknaden varderades till 116 miljarder USD® under ar 2018 och
forvantas nd 261 miljarder USD ar 2024, med en arlig pa tillvaxt pa 14 procent. Privata
naringslivet, finansiella sektorer och banktjanster har utsatts for cyberattacker varda ett
par miljarder dollar under de senaste daren. Dessutom har det expanderande tradlésa
natverket for mobila enheter 6kat datasarbarheten. Behoven av cybersidkerhetslésningar
forvantas vaxa globalt, inte minst i Asien och Stillahavsomradet.

De viktigaste drivkrafterna for en 6kad efterfragan av cybersikerhetslosningar ar

e den okade tillgangen pa digitala 16sningar och sjunkande priser. Anvandbarheten
prioriteras dock ibland fore sdkerheten. Leverantorer av digitaliseringslosningar
maste kunna hantera sidkerheten.

e de 6kade cyberhoten och ett 6kat antal rapporterade cybersdkerhetsincidenter.
Morkertalet i antalet incidenter framfor allt hos foretag ar fortfarande stort.

e den 0kande regleringen kring datasekretess

e det okande antalet datacenter

e den 6kade medvetenheten om cybersidkerhet hos sma och medelstora foretag och
organisationer som driver pa efterfragan och utvecklingen av nya
cybersdkerhetslosningar. Namnas kan bl. a framvéxten av féretag som erbjuder
tjdnster inom etisk hacking (lagliga penetrationstester av sdkerheten)

Samtidigt finns det fortfarande en bristande medvetenhet hos manga foretag om
riskerna - exempelvis med piratkopierade cybersikerhetslosningar.

9.1  Okad tillvixt cybersikerhetslosningar sirskilt inom vissa
sektorer och branscher

Efterfragan pa forsvars- och myndighetsorienterade applikationer drev pa marknaden
under ar 2018. Tillvaxten hidnger ihop med allt hogre kostnader for sdkerhetslosningar
och en vixande oro for dataintrang i underréttelse-, forsknings- och utvecklingsaktiviteter
samt i finansiella aktiviteter. Denna kan potentiellt leda till cyberterrorism.

Banksektorn, men dven finans- och forsakringsbranschen efterfragar allt mer
cybersdkerhetslosningar och expertis inom omradet pa grund av den 6kade
cyberbrottsaktiviteten. Bank, finans och forsakringssektorn ar ryggraden i
samhallsekonomi och infrastruktur. Sikerhet ar och maste vara mycket hogt prioriterad.
Som svar pa de viaxande hoten och 6vertriadelserna dkar regeringar 6ver hela varlden sina
utgifter for att bygga och utveckla infrastruktur med hog cybersdkerhet. Andra storre
tillampningsomraden ar halsovard, IT och telekommunikation, bilindustri och handel.

9 Allied Market Research, 2018.
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Det finns ett antal tydliga segment i marknaden dér foretagen har olika erbjudanden,
produkter och tjanster. Dessa segment ar: foretagslosningar, anvdandarutrustning (desk-
top, lap-top, mobil), molntjanster, natverk och applikationer/programvaror. Det finns i sin
tur l6sningar for specifika funktioner som till exempel Unified Treat Management (UTM),
Data Loss Prevention (DPM), Identity and Access Managment (IAM), Security information
and Event Management (SIEM), Distributed Denial of Service (DDoS) och Risk &
Compliance.

9.2 Trender och framtiden

Varlden ar mer uppkopplad dn ndgonsin. Vi blir mer tekniskt avancerade, marknaderna ar
starkare och digitala 16sningar som stdd for vart dagliga liv vixer standigt.

Vara data delas och anvands nu av fler plattformar dn ndgonsin: i datacenter, i molnet och
via Internet of Things, [oT-enheter. Denna trend kommer bara att 6ka. Men till de stora
fordelar och mervarden som tekniken skapar for manniskan, kommer ocksa en kostnad i
form av en 6kad sarbarhet bade for foretag som pa ett mer personligt plan.

En rapport fran Word Economic Forum (2019) férutspar vad som sannolikt kommer att
hdnda i cyberlandskapet under de kommande aren. Rapporten pekar ut fem omraden.

"Kalla kriget" pa nadtet intensifieras

Ett nytt "kallt krig" dger rum pa natet nér vasterlandska och 6stliga makter i allt hogre
grad "separerar teknik och natverk”. Den pagdende handelskonflikten mellan USA och
Kina, och frikopplingen av dessa tva ekonomier ar ett tydligt tecken pa detta.
Cyberattacker kommer i allt hogre grad att anvandas som s.k. proxykonflikter mellan
mindre ldnder - finansierade, styrda och méjliggjorda av andra och storre lander som vill
konsolidera och utvidga sitt inflytande runt om i varlden.

Dessutom fortsatter kritisk och for samhallet viktig infrastruktur att vara en maltavla for
cyberattacker, exempel finns i attacker mot amerikanska och sydafrikanska energiféretag i
ar. Nationer maste allt mer stédrka sitt cyberforsvar av sin Kkritiska infrastruktur.

Framvixten av artificiell intelligens, Al — samma teknik méjliggor bade cyberbrott och
cybersakerhetslésningar

Under USA:s val ar 2016 spreds Al-baserade falska nyheter, faked news, for att undergrava
motstandarnas trovardighet. Det dr varken forsta eller sista gangen som politiska
kampanjer kommer att drivas pa detta satt. Al-tekniken ar en mojliggorare cyberbrott,
exempelvis genom skadlig programvara. Samtidigt kan samma teknik anvandas for att
utveckla sdkerhetsatgarder for att stoppa brott och skadeverkningar. Al paskyndar
identifieringen av nya hot vilket underléttar blockeringar av attacker innan de nar
bredare. De flesta sdkerhetslosningar ar i nuldget baserade pa sk uppticktsmotorer som
bygger pa en manskligt skapad logik. Det giller att halla teknik och enheter standigt
uppdaterade.

Kommunikationsverktyg och sociala medier maltavlor fér cyberattacker

Den 6kade uppkopplingen skapar nya slagfalt. Under forsta halvaret 2019 sag vi en 50
procentig 6kning av skadliga programvaror riktade mot hanteringen av mobila
bankarenden jamfort med forra aret. Vara betalningsuppgifter, referenser och pengar kan
latt hamna hos kriminella efter en cyberattack. Cyberbrott genom forsok att lura till sig
personuppgifter 0kar Attackerna kommer att ga fran traditionell e-post till attacker via
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sms, sociala medier och spelplattformar. Vanliga kommunikationsmedel kan bli &nnu
popularare attackytor.

5G-utveckling och tillvixten av loT-enheter 6kar sarbarheten

Nar 5G-nat lanseras kommer anvandningen av anslutna loT-enheter att paskyndas
dramatiskt och massivt 6ka natverkens sarbarhet for storskaliga cyberattacker. [oT-
enheter och deras anslutningar till natverk och moln ar fortfarande en svag lank inom
sdkerhet. En stindigt vixande volym av data och personuppgifter kommer att behéva
sdkras mot brott och stold. Vi beh6éver mer av en helhetssyn pa IoT-sakerhet och vi
behover kombinera traditionella och nya metoder for att hantera dessa snabbt viaxande
natverk med massiv kapacitet att generera data.

Foéretag kommer att tianka om i sin molnstrategi

Att identifiera olovlig aktivitet i systemen racker inte langre for att sdakerstalla skydd.
Foérebyggande aktiviteter ar nyckeln till att vara sdker. Manga organisationer kor redan en
de flesta av sina applikationer i molnet, men foérstaelsen for sikerhet i molnet ar
fortfarande 1ag. Sakerhetslosningar maste utvecklas for nya, flexibla, molnbaserade
arkitekturer som ger skalbart skydd med snabbhet.

9.3 Vad kommer harnast?

Det gar knappast en dag utan att en incident av ett intrang eller en cyberhdndelse
rapporteras in till Myndigheten fér samhallsskydd och beredskap, MSB. Statliga
myndigheter ska rapportera in IT-incidenter och stérningar till MSB. Krav pa
incidentrapportering géller ocksa for leverantorer av samhéllsviktiga tjdnster.

Attacker har blivit sd pass vanliga skadliga att amerikanska FBI delvis dndrat sin
installning till att betala Id6sensummor. Byrdn anser nu att foretag i vissa fall kan behova
Overvaga att betala for att skydda sina aktiedgare, anstéllda och kunder. Genom en
analysprogramvara kan det konstateras att det sker nistan 90 miljarder forsok till intrang
per dag - jamfort med uppskattningsvis 6 miljarder dagliga sékningar pa Google. Genom
att forsta hotbilden kan vi forbereda oss battre. Den enorma spridningen av teknik och
l6sningar kommer att tvinga oss till battre kraftsamlingar. Cyberattacker inte langre ar en
fraga om, utan nar och hur. Detta ar ett hot och en oro som paverkar oss alla.
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10 Slutsatser och rekommendationer

Informationssdkerhet har fatt mera fokus under senare ar bade pa EU- och nationell niva.
2018 presenterade regeringen en nationell strategi for samhallets informations- och
cybersikerhet. Samma ar gav regeringen Myndigheten for samhallsskydd och beredskap,
MSB, i uppdrag att 6ka allmdnhetens samt smaforetagens - med sarskilt fokus ocksa pa
mikroforetag - kunskap om informationssakerhet. Regeringen gav hosten 2019 Forsvarets
radioanstalt, Forsvarsmakten, MSB och Sdkerhetspolisen i uppdrag att férbereda
inrattandet av ett nationellt cybersdkerhetscenter under 2020. Det nationella
cybersdkerhetscentret ska starka Sveriges samlade formaga att forebygga, upptacka och
hantera antagonistiska cyberhot mot Sverige och minska cybersarbarheterna.

Digitalisering och informationssidkerhet gar i hogsta grad hand i hand. Att som litet féretag
bli utsatt for en cyberattack dr idag en reell risk som behover tas pa storsta allvar. De
storsta tillgdngarna och vardet hos manga foretag finns idag dessutom i foretagens data
och information. P4 samma satt som att en framgangsrik digitalisering kraver ett framsynt
ledarskap sa géller detta i annu hogre grad for informations- och cybersakerhet.

Digitaliseringen skapar fantastiska mojligheter for sma och medelstora tillvaxtbolag. For
att nyttja den potentialen maste foretaget ha formagan att inkludera
informationssdkerhetsperspektiven i foretagets ordinarie utvecklingsprocesser. De
foretag som saknar insikter och kapacitet for att integrera sdkerhet i sin affars-,
verksamhets-, process- och produktutveckling kommer forr eller senare att mota
tillvaxthinder.

Tillvaxtforetagen ingar idag i ekosystem dar stora och sma foretag delar data och
information. Detta kraver att foretagen haller samma sdkerhetsniva i systemen for att
kunna delta. For de foretag som vill géra med affarer med stora foretagen giller sarskilda
sdkerhetskrav, standarder och regelverk som de stora foretagen sjilva etablerat.

Informationssidkerhet och cybersdkerhet ar ett komplext omrade for sma och medelstora
foretag. Rent generellt kraver det att foretaget redan har ett val fungerade strategiarbete
pa plats. For foretag med mera avancerade affirsmodeller ar sdkerhet ett komplext
omrade i stindig utveckling. Det satter féretagen infér manga utmaningar.

Cyberhoten och antalet IT-incidenter har 6kat dramatiskt de senaste fem aren. Samtidigt
driver teknikutvecklingen med IoT, Al och nésta generations mobila kommunikation (5G)
pa mot allt mera komplexa nétverk och ett 6kat beroende av natverksbaserade tjanster
inom alla delar av samhallet. Detta 6kar kraven pa sikerhet och kvalitet.

Insikter och kunskap inom informations- och cybersidkerhet pa strategisk niva ar
avgorande for att sma och medelstora foretag ska kunna véixa hallbart. Sikerhetsfragorna
har ofta inte en tillracklig prioritering hos dgare och styrelse. For att ta sig an
sdkerhetsarbetet med begrdnsade resurser och grundkompetenser behdver man arbeta
smart och testa olika vigar framat som fungerar for det egna foretaget. Det ar dessutom en
generell brist pa spetskompetens inom sakerhetsomradet pa marknaden. Storre delen av
utbudet av sdkerhetstjanster ar riktade mot storre foretag. Det géller darfor att hitta
alternativa och nya satt att komma igang med sdkerhetsarbetet.

10.1 Forslag pa kompetenshojande atgarder

For malgruppen sma och medelstora foretag finns flera bra initiativ, t.ex. genom
Myndigheten fér samhallsskydd och beredskap, MSB, och olika branschorganisationer
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som arbetar med att hoja baskunskaperna inom informations- och cybersiakerhet genom
inspirations-, insiktsarbete, viagledningar och guider.

Behoven av att hoja kunskapen hos ledning och styrelse ar fortsatt stort. Bristande
grundkunskaper inom omradet riskerar bli en barriér for svenska sma och medelstora
foretags tillvaxt. Det finns dven brister i marknadens utbud av kompetens och tjanster som
ar niva- och malgruppsanpassade for sma och medelstora foretags behov.

Nedan presenteras ndgra forslag pd kunskapshéjande insatser inom ndgra omrdden:

Roadmaps, ramverk och verktyg anpassade for olika sma och medelstora foretags
behov, dven med branschfokus

Roadmaps

For olika tillampningsomraden inom Internet of Things, IoT, finns bra exempel fran
England dar IoT Security Foundation tagit fram mycket konkreta "roadmaps” for foretag
med vigledning inom olika omraden. [ Sverige har loT Sweden (Strategiskt
informationsprogram SIP) noterat en dkad efterfragan av sakerhet, och betraktar det
arbete som gors inom [oT Security Foundation som mycket inspirerande.

Konkreta vigledningar for mjukvarubolag

For nystartade foretag med tillvixtambitioner finns exempel fran Silicon Valley pa
vagledningar for vad ett startup-bolag behover tinka pa. Riskkapitalbolaget Bessemer
Venture Partners har tagit fram en mycket konkret guide pa temat "The affordable ten-step
plan for survival in cyberspace”. Denna vagledning gar pa djupet och har konkreta rad,
exempelvis vid rekryteringar styrelseledamoter, for att skapa en sdakerhetskultur, for att
anvanda och upphandla tekniska plattformar. Det finns ocksa konkreta rad och tips for
hantering av epostsystem, kravstillning pa hemsidor, brandvaggar, nitverk, hur man
skapar en beredskapsplan, hanterar ekonomiska och juridiska risker, fysisk infrastruktur
samt hur programmerare kan tdnka for att producera "sidker kod”. Denna typ av konkreta
vagledningar kan utvecklas for olika typer av tillvaxtbolag ("digitala mdjliggérare”,
"digitalt beroende”).

Ledningsverktyg

Det finns val utvecklade ramverk for stora foretag for styrning och uppféljning av sitt
arbete med informationssidkerhet. Ett exempel ar ett ramverk NIST, National Institute of
Standards and Technology, som publicerar standarder och riktlinjer for
informationsteknologi. Med NIST-ramverket kan ett foretag fa en bild 6ver sin
"sdkerhetsprofil” och dven jamfora sig med best practices.

Ett annat ramverk, CIS, Center for Information Security, ar en amerikansk organisation som
specialiserar sig inom informationssakerhet. CIS ger ut en samling av
sakerhetsrekommendationer (20 kontrollpunkter). Organisationen arbetar sedan sin start
tillsammans med amerikanska myndigheter och foretag for att ta fram arbetsmetoder med
malet att hoja sdkerhetsnivan och medvetenheten inom IT-sdkerhet. CIS kontrollverktyg,
idag standard inom IT-sdkerhet, och analyser ar anpassade for att kunna anvdndas vid
"Due Diligence”, for utvarderingar och kontroll infér uppkop eller sammanslagningar av
foretag. Denna typ av verktyg skulle kunna utvecklas och anvindas ocksa for det mindre
foretagets behov.
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Skapa tillgéngliga ”sandlador” for cybersidkerhet

Ett annat omrdde av intresse handlar om att skapa cybersakerhetsprogram med
"sandlador” (eng. sandbox) for innovation och informationssakerhet utformade for att
stotta sma foretag eller tillvaxtforetag nar de utvecklar innovativa produkter och tjanster.
En sadan kan ocksa inspireras av Information Commissioner's Office, ICOb, i Storbritannien
som Oppnat en ny tjanst for att stodja organisationer som anvander personuppgifter for
sin verksamhet. Detta for att utveckla produkter och tjanster som ar innovativa och som
tas fram och anvénds pa ett fér allmdnheten korrekt satt.

Kompetensinsatser for fraimjarsystemen — insikter och kunskap

Med undantag for nagra fa spetsinkubatorer och innovationsmiljéer dr kunskapen inom
informationssidkerhet och cybersidkerhet 1ag inom framjarsystemen. Det finns darfor
behov av riktade och nivdanpassade insatser for olika typer av framjare, sk "train-the-
trainer”-insats. Da sdkerhet ar ett komplext dmne finns det anledning att tinka nytt.

Expertradgivare inom sdkerhet kan beredas majlighet att ta delta i utbildningar och ta del
av den senaste kunskapen genom att delta i olika sdkerhetsforum, t ex InfoSecurityForum.

Informationssdkerhet en forutsattning for hallbarhetsarbete, dvs for att utveckla sunda
och livskraftiga foretag. Det ar darfor naturligt att foretagsframjare lyfter in
informationssidkerhet som ett kriterium och krav i sina affarsutvecklingsprocesser pa
samma satt som andra hallbarhetskriterier.

Cyberforsdkringar

Ett annat omrade dar fraimjarsystemet kan spela en roll ar for att informera om
cyberforsakringar. Cyberforsakringar ar relativt okdnda hos sma tillvaxtforetag. En
cyberforsakring kan aldrig ersitta en god riskhantering i en verksamhet, men
forsakringen kan kapa toppen av kostnaderna foér cyberskador.

Konsultcheckar till foretag for strategiskt informationssdkerhetsarbete

Ett satt att 0ka insikter och minska trosklar ar att kunna erbjuda sarskilda konsultchecker
for strategisk informationssakerhet. Ett anvandningsomrade for checkarna skulle kunna
vara for att genomfora stresstester och simuleringar av intrang (penetrationstester).

Pilotinsatser for larande och djupkunskap om behoven hos olika malgrupper av
foretag

Det kan konstateras att sma och medelstora tillvaxtféretag inte ar en homogen grupp.
Gruppen av foretag har olika utmaningar att ta sig an omradet strategisk
informationssdkerhet. Det finns ett glapp i marknaden mellan foretagens behov och den
paketering av tjanster som marknaden erbjuder. De mindre foretagen har behov bade pa
styrelse- och dgarniva som i ledningen och organisationen for ett strategiskt
forandringsarbete med fokus pa mer operativt siakerhetsarbetet. Foretagen har ofta svart
att prioritera insatser som inte uppfattas ger snabb aterbetalning av investerade medel.
Pilotinsatserna kan darfor dven fokusera pa att lyfta fram forebilder och goda exempel
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Vi behdver mer och battre kunskap om olika typer av foretags faktiska behov av sdkerhet
samt hur, i vilket format, med vilka angreppsatt samt i vilka sammanhang de ser att det ar
mest meningsfullt att engagera sig i detta forandringsarbete.

Pilotinsatser for juridik/lagstiftning kopplat till cybersdkerhet

Juridiken bor tas med fran borjan i digitaliseringsprojekt sa att den blir ett stod istéllet for
ett hinder. Juridiska fragestillningar behdver finnas med nar olika digitala system
upphandlas, utvecklas och designas eftersom kostnaderna for juridiska tjdnster annars
riskerar att bli hogre senare i processen. Information och data star ju idag for den storsta
vardet i manga foretag.

[ takt med att foretag kopplar upp sig i ekosystem och utbyter information 6kar behovet
att skydda sina tillgangar. Det géller bade for saker teknik och genom affarsjuridiska avtal.

Det finns dven omraden dar det finns lagstiftning att efterleva, t ex kring GDPR. Den
snabba teknikutvecklingen ligger tidvis fore lagstiftningen och det kan vara svart att tolka
regelverk och lagstiftning. For tillviaxtforetag finns darfor en extra koppling mellan
informationssdkerhet och juridik.

Da det finns glapp i marknaden fér sma och medelstora féretag att hitta ratt juridisk
kompetens finns ett varde av att ta fram mera kunskap om hur processer och arbetssatt
kan organiseras i for att hitta ett bra granssnitt diar kompetens inom informationssdkerhet
och affarsjuridik kan samspela pa ett siatt som passar behoven hos foretagen i malgruppen.
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Bilaga 1 - Okad reglering pa nationell och internationell
niva

Enskilda foretag eller nationer kommer inte sjdlva att klara av att hantera alla
dimensioner av cybersdkerhet. Tvartom sa efterfragas och vialkomnas flera initiativ av
okad reglering. Jamfort med de flesta andra samhallskritiska omraden, ar
informationssédkerhet inte ett omrade omgivet av starka regleringar, varken pa nationell
eller pa internationell niva. Internationellt galler dessutom olika regelverk och standarder
i Asien, USA och Europa.

Under de senaste aren har det tillkommit ett flertal nya regelverk. Exempel pa regelverk ar
GDPR, kameradvervakningslagen, NIS-lagen, sakerhetsskyddslagen, CLOUD Act och EU
Cyber Security Act.

Nedan ges kort beskrivning av ett urval av regleringar pd EU-nivd och nationell niva:

Dataskyddsférordningen (GDPR)

Dataskyddsférordningen, GDPR (The General Data Protection Regulation), géller i hela EU
och har till syfte att skapa en enhetlig och likvardig niva for skyddet av personuppgifter, sa
att det fria flodet av uppgifter inom Europa inte hindras. Ett av syftena med
dataskyddsforordningen ar att skydda enskildas grundlaggande rattigheter och friheter,
sarskilt deras ratt till skydd av personuppgifter. Ratten till privatliv uttrycks i den
Europeiska konventionen om skydd for de ménskliga rattigheterna och de grundldggande
friheterna (EKMR). I artikel 8 ges rattighet till respekt for privat- och familjeliv, hem och
korrespondens. Konventionen har inforts som lag i Sverige. Aven i EU:s stadga om
grundlaggande rattigheter uttrycks ratten till respekt for privat- och familjeliv, i artikel 7.
Har finns ocksa en sarskild bestimmelse om rétt till skydd av personuppgifter, i artikel 8.
Stadgan ar rattsligt bindande for EU:s medlemsstater. Pa svensk niva finns en
grundlagsstadgad ratt till skydd for den personliga integriteten i samband med behandling
av personuppgifter, i 2 kap. 6 § andra stycket regeringsformen.

Cybersecurity Act — EU:s vag mot ett sdkrare moln

EU:s nya forordning Cybersecurity Act (2019/881) antogs 17 april 2019 och upphavde
ddrmed den tidigare férordningen (EU) nr 526/2013. Syftet med Cybersecurity Act ar att
bidra till en enhetlig sdkerhetsniva och standard i EU. Den innebér ett utékat mandat for
ENISA (Europeiska unionens cybersdkerhetsbyra) och den skapar ett europeiskt
certifieringsramverk for IKT-produkter, tjdnster och processer. Certifieringen kommer att
erbjudas i tre olika nivder och kommer, dtminstone initialt, att vara frivillig bade for
foretag inom och utanfoér EU.

CSP Cert!0 har sedan verksamheten bildades ar 2017 haft i uppdrag att féresla omfattning
och niva pa ett certifieringsramverk for molnaktdrer i enlighet med Cybersecurity Act.
likhet med 6vriga certifieringar under féorordningen, kommer molncertifieringen,
atminstone initialt, att vara frivillig.

SWIPO (Switching and Porting, Code of Conduct Group) arbetar med att utveckla "best
practice” och informationskrav pa EU-niva, sdsom definierat i EU-kommissionens foérslag

10 https://www.cert.se/ (MSB)
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pa fritt flode av icke-personliga uppgifter (artikel 6), for att underlatta byte av
molnleverantor och forhindra "vendor lock-in"*. Cybersecurity Act ar aktuellt for bade
leverantdrer och kunder, och kan komma att bli en viktig del i kravstallningar inom
upphandling och inkdp.

* innebdr att en kund blir 1ast i en relation till en relation med en leverantor av en tjanst eller vara, exempelvis
molntjanster.

Vad kan EU:s Cybersecurity Act innebéra for sma och medelstora féretag?

Sma och medelstora foretag spelar en viktig roll for att tillhandahalla
cybersdkerhetslosningar. Ett nyligen publicerat dokument fran europeiska
cybersdkerhetsorganisationen (ECSO) uppskattar att

60 000 foretag - varav 98 procent dr sma och medelstora foretag och nystartade foretag -
ar aktiva pa EU: s cybersidkerhetsmarknad. Deras styrkeomrade dr nischmarknader och att
vara disruptiva uppstickare pa marknaderna med innovativa affirsmodeller. Men pa
grund av fragmentering har sma och medelstora foretag ofta svart att skala upp sin
verksamhet. For narvarande maste foretag inom informations- och
kommunikationsteknologisektorn (IKT) genomga olika certifieringsprocesser for att sélja
sina produkter och tjanster i hela EU. Mot denna bakgrund har EU-kommissionen inlett ett
arbete med att skapa ett gemensamt ramverk for certifiering for cybersakerhet.

EU:s Cybersecurity Act kan betraktas som ett stort steg framat infor skapandet av en
gemensam europeisk marknad for produkter och tjanster for cybersdkerhet. For forsta
gangen infors en EU-omfattande ram for certifiering av IKT-produkter, tjanster och
processer. Trots att de ar frivilliga, kan systemen harmoniseras mot en
cybersikerhetscertifiering i hela EU och darmed eliminera befintliga hinder fér sma och
medelstora foretag fran att gora affarer 6ver granserna.

Vidare gor certifikaten det mojligt for kunder att battre forsta sakerhetsfunktionerna for
en produkt eller tjanst som de vill kopa, och bidrar darfor till 6kad marknadsoppenhet.
Varje certifieringsschema kommer att specificera vilka kategorier av IKT-produkter,
tjdnster och processer som omfattas, och ange skraddarsydda cybersikerhetskrav. Kraven
kommer sannolikt att definieras med hanvisning till standarder eller tekniska
specifikationer. Slutligen kommer ett dokument att beskriva utvarderingstyp av en
produkt, tjdnst eller process (till exempel sjalvutvardering eller utvardering fran tredje
part) och den avsedda sdkerhetsnivan. Exempelvis innebar en hog sdkerhetsniva att en
certifierad produkt har klarat de strangaste sikerhetstesterna.

Informationssdkerhet i samhallsviktiga tjanster

EU:s NIS-direktiv stéller krav pa sdkerhet i natverk och informationssystem. Reglerna
omfattar leverantorer av samhallsviktiga tjanster och vissa digitala tjanster.

Direktivet infoérlivas i den svenska rattsordningen genom lagen om informationssakerhet
for samhallsviktiga digitala tjanster (SFS 2018:1174) och regeringen har beslutat om en
forordning (2018:1175) kopplat till den nya lagen.

Bade leverantorer av samhallsviktiga tjdnster och digitala tjanster ska rapportera
incidenter till MSB. Det ar aven mojligt for frivilliga att rapportera incidenter inom ramen
for NIS-regleringen.
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Reglering av informationshantering hos statliga myndigheter

Informationssdkerhet i verksamheter byggs i stor utstrackning upp genom systematiskt
arbete som involverar ledningen, de grundas pa risk- och sarbarhetsanalyser och ratt
vidtagna atgarder. Krav pa att statliga myndigheter ska se till att informationshanteringen
uppfyller krav pa sdkerhet finns i forordning (2015:1052) om krisberedskap och hojd
beredskap. Myndigheten for samhallsskydd och beredskap, MSB, foreskriver dessutom att
myndigheter ska rapportera in IT-incidenter och dels infora ett ledningssystem for
informationssakerhet. I det arbetet ska standarderna ISO/IEC 27001:2014 och ISO/IEC
27002:2014 beaktas.

Lagen om elektronisk kommunikation

Lagen om elektronisk kommunikation reglerar hur information ska hanteras i
elektroniska medier och vinder sig framst till telekommunikationsoperatorer. Den som
tillhandahaller allmdnna kommunikationsnat eller allmant tillgdngliga elektroniska
kommunikationstjanster, ska se till att verksamheten uppfyller rimliga krav pa god
funktion och teknisk sdkerhet. Detta bland annat for att sdkerstdlla att de elektroniska
kommunikationerna fungerar. Det dr dven viktigt att skydda uppgifterna som hanteras i de
elektroniska naten. Enligt lagen ska den som tillhandahaller en allmant tillganglig
elektronisk kommunikationstjinst dven vidta lampliga atgarder for att skydda behandlade
uppgifter. Vilka atgarder som vidtas beror pa risken for integritetsintrang, tillgédnglig
teknik och kostnader.

Inom halso- och sjukvarden hanteras stora mangder ur integritetssynpunkt kéanslig
information. Det dr av stor vikt att informationshanteringen inom halso- och sjukvarden ar
organiserad sd att den tillgodoser patientsdkerhet, god kvalitet och kostnadseffektivitet.
Att sdkerstalla respekt for patienters och dvriga registrerades integritet ar prioriterat,
liksom arbetet med att sdkerstalla att inga obehoriga far tillgang till dokumenterade
personuppgifter.
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Bilaga 2. Sdkerhetsatgarder — nagra exempel pa
basskydd

Det ar svart att skydda sig, och i stort sett omojligt att skydda sig helt, men det gar att vara
mer forberedd. Sakerhetsatgarder varierar fran ett basskydd till avancerade strategier,
taktiker och sdkerhetslosningar Tekniska verktyg behovs, men den enskilt storsta
osdkerhetsfaktorn finns i hur varje manniska beter sig och anvander digitala produkter
och tjanster. Genom att h6ja medvetenheten om de vanligaste riskerna, och hur de kan
motverkas, kan vi ocksa andra vart beteende. Ett bra satt ar att l1ata testa sikerheten av en
tredje part, att gora ett penetrationstest.

IT-sdkerhet har olika perspektiv

IT-miljon ar mer komplicerad idag an tidigare. Fran stationdra datorer sammankopplade i
ett internt system med ett lokalt nitverk, har vi nu system, program och filer i molnet, och
vi loggar in pa olika typer av natverk fran olika platser. Foretagets kontroll 6ver vad som
hander och vilka risker som finns, blir en allt stérre utmaning att hantera.

Ett foretag behover betrakta sin IT-miljo ur ett bredare perspektiv dn tidigare. Det kan
omfatta féretagsunika system och natverk som foretaget sjalv har kontroll 6ver, men
vanligare ar att IT-miljon kontrolleras av ndgon annan aktor. Det ar viktigt att reflektera
over var systemen finns, vilka leverantérer som anlitas och hur informationen nas. Det ar
ocksa viktigt att reflektera 6ver vem pa foretaget som anvander vilka tjanster, nar, till vad
och hur det gar till. Ett foretagsinternt perspektiv behover ta med personalens situation,
bade pa och utanfor arbetsplatsen.

Exempel pa hur ett foretag kan skapa en bassdkerhet

Syftet med denna rapport ar inte att fungera som en utforlig guide for hur féretag kan
sdtta upp sina sakerhetslosningar. Sma och medelstora foretag som ar anvandare av IKT,
Informations- och kommunikationsteknologi, kan skapa en bassdkerhet genom att arbeta
med sexstegsmodellen nedan!l.

Inventera
mest kritiskt
information

Sé&kra egna Efterlev externa Stall rétt krav pa Testa Sakerhetskultur

IT-miljén lagar och krav leverantorer sakerheten och kompetens

Inventera vilken information som dr mest kritisk

Vilken information hos foretaget ar viktigast? Klassificera informationen och gor
riskanalyser. Utga fran egna krav - produktion, kvalitet, leverantorer, varumarke m.m.
Beakta externa krav fran lagstiftare, samarbetspartner och leverantorer. Skapa en
medvenhet om sdkerhet i foretaget. IT-miljon ska ges ett skydd som motsvarar behovet.

11 Sex viktiga omraden inom Sakerhet, Oscarson Security 2019, Presentation MSB.
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Sakra IT-miljon

Skydda IT-miljon mot intrang och skadlig kod. Gor uppdateringar av programvara
omedelbart. Anvand starka l6senord och stark autentisering - anvand
tvafaktorautentisering eller annan stark autentisering som BankID. Sakerhetskopiera
regelbundet. Skydda mobila enheter.

Efterlev externa krav

Hall er uppdaterade pa lagar, forordningar och foéreskrifter, till exempel
dataskyddsforordningen, GDPR. Var uppmarksam pa kunders och andra intressenters
krav och forvantningar.

Stéll krav pa leverantorer

Stall ratt krav pa leverantorer som systemleverantorer, outsourcade IT-tjanster,
molntjanster, internetoperatorer, webbplats med mera. Etablerade ramverk som ar bra att
anvanda som grund ar till exempel SS-EN ISO/IEC 27002. Anvand personuppgifts-
bitradesavtal enligt GDPR.

Testa sakerheten

Uppdra at en extern oberoende expertis att utféra penetrationstester. Genomfor test av
den egna IT-miljon och test av leverantorers sdkerhet.

Sadkerhetskultur och kompetens

Sakerhetsarbetet borjar pa dgar- och ledningsniva och galler sedan alla medarbetare i
organisationen. Sdkerhetstanket galler dven utanfor arbetsplatsen, till exempel vid resor
samt uppkoppling och samtal i offentliga miljoer. Skapa vaksamhet mot exempelvis
attacker via natfiske, och andra hot och sarbarheter.
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