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Forord

Tillvaxtverket arbetar for att starka foretagens konkurrenskraft. Genom kunskap, natverk
och finansiering skapar vi battre forutsattningar for befintliga och framtida foretag och
attraktiva regionala miljoer dar foretag utvecklas.

Ett satt att starka affirsverksamheten ar genom foretagens arbete med informations- och
cybersdkerhet. Den 6kade globaliseringen och digitaliseringen innebar ocksa dkade risker.
Med nya tekniker kommer arbetet med cybersakerhet och riskhantering bli en viktig
framgangsfaktor for foretagen och ha stor betydelse for en lyckad hallbar digitalisering
och en fortsatt tillvaxt.

Tillvaxtverket fick 2018 ett regeringsuppdrag for att héja kompetensen inom
digitalisering i sma foretag. Huvudsyftet ar att starka sma foretags digitala
konkurrenskraft ur ett ekonomiskt och affirsmassigt perspektiv.

Pa uppdrag av Tillvaxtverket genomforde IT-Sdkerhetsbolaget och Sweco hosten 2019
denna studie. Huvudforfattare &r Anna Kamf och Fredrik Jonasson, IT-Sakerhetsbolaget
och Lisa Sj6lund, Sweco. Arbetet skedde i dialog med Tillvaxtverket. Rapporten ar i denna
version ndgot kortad och nagot bearbetad. Rapportférfattarna star for sakinnehall,
slutsatser och rekommendationer.

[ rapporten redovisar forfattarna for kartlaggningar och analyser av utbud och efterfragan
pa marknaden for informations- och cybersakerhet, pekar pa bristen pa digital
spetskompetens, gor en genomgang av lagstiftning och juridik infér omradet samt en
internationell utblick. Den innefattar ocksa en mindre enkit och djupintervjuer med
foretagare - om behov, efterfragan och medvetenhet avseende strategier for digitalisering
och digitala risker.

Forhoppningen ar att denna studie och kartlaggning ska bidra till 6kade insikter om sma
och medelstora foretags behov av ett systematiskt arbete med it-, cybersakerhets- och
informationssikerhet.

Oktober 2020

Tim Brooks Karin Ostberg
Avdelningschef Projektledare
Tillvaxtverket Tillvaxtverket
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1 Sammanfattning

Informationssakerhet — ett forsummat dmne bland tillvaxtforetag

Da en stor del av informationen och tillgdngarna ar digitala 6kar risken fér dataintrang och
andra digitala hot. Manga foretag kdnner inte till dessa risker men gor inget for att
forhindra dem, vilket gér dem sarbara.

Generell Iag medvetenhet hos féretagen om digitala risker — oavsett
digitaliseringsgrad i foretagen

Medvetenheten om hot och risker dr 1ag hos mindre foretag, men det stills heller fa eller
inga generella krav fran myndigheter, kunder och foretagsframjare avseende arbete med
informationssakerhet. De foretag som arbetar strukturerat med informationssikerhet gor
det oftast om det finns sektorsspecifika lagkrav, nar kunden kraver ett
informationssidkerhetsarbete eller nar de sjilva rakat ut for dataintrang och cyberattacker.

Inget tydligt samband mellan digital mognad och 6kad riskmedvetenhet

Foretagens utsatthet for digitala risker ar tatt kopplat till deras niva av digitalisering.
Affarsmodeller som uteslutande existerar pa internet, kanske ocksa pa en internationell
marknad, ar sjalvklart mer kénsliga for cyberattacker och borde ha en storre beredskap.
Det verkar inte finnas ett tydligt samband mellan att en hogre digital mognad ocksa leder
till en 6kad riskmedvetenhet och forstaelse for de digitala riskerna i foretaget. Detta ar
slutsatsen av en mindre foretagsenkat och djupintervjuer med foretagare.

Utbud inom informations- och cybersdkerhet finns men ar inte kdnt och troligen inte

anpassat féor mindre foretags behov

Det finns information och erbjudanden pa marknaden som bade den offentliga och privata
verksamheten tillhandahaller, exempelvis av Myndigheten for samhallsskydd och
beredskap, MSB, och Stéldskyddsforeningen. Flertalet privata aktorer erbjuder bade
konsulthjalp och certifieringar inom omradet. Fd erbjudanden verkar vara anpassade till
sma och medelstora foretags lite mer avancerade affarsmodeller.

Bristande grundkunskaper hos foretagsframjarna

Manga nystartade foretag har foretagsfrimjare som forsta kontakt. Grundkunskaperna
inom informationssakerhet hos foretags- och innovationsframjare far ses som
forhallandevis laga. Detta hdanger delvis ihop med att de inte uppfattar fragorna som en
del av deras uppdrag. Det finns forstas ocksa ett samband till de ibland bristande
kunskaperna och kompetensen om digitalisering rent generellt. Att utvirdera féretagens
risker ar dock en central del i mangas arbete.

Sdkerhet ar inte ett krav vid val av system- och tjansteleverantorer

Det viktigaste vid val av digitala system enligt de flesta foretagen ar funktionalitet,
anvandarvanlighet och langsiktighet. Tillgdngligheten dr ocksa viktig, vilket innebar att allt
fler valjer molntjanster. Vid anvindande av molntjanster finns dock en tilltro till att
molnleverantdren hanterar alla aspekter av informationssakerhet och cybersiakerhet.
Manga ganger levereras en generell 16sning som ska vara kostnadseffektiv och passa alla,
snarare an specifika sdkerhetslosningar for foretagen.
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Bristen pa informationssdkerhetskompetens i ledningen ar en risk

Kartlaggningen visar att kompetensen inom informationssdkerhet i ledning och styrelse ar
1ag eller obefintlig. Ledningen litar antingen pa en speciellt utsedd funktion i foretaget,
oftast IT, eller pa hostingforetag och systemleverantorer. Nagra har god eller hog
kompetens for att det 4r ndgot som kravs av dem eller for att de ar intresserade av
informationssakerhet.

Idag ar det exempelvis latt att bestélla IT-system. Det behovs inte langre en IT-
sdkerhetschef eller liknande, vilket medfor att vissa fragor inte kravstills innan system
kops in.

GDPR en vackarklocka for ledningar och styrelser

GDPR har vackt fragan om informationssakerhet och digitala risker i manga styrelser och
ledningsgrupper, men styrelsen har inte alltid féormagan att omvandla medvetenheten om
risker till praktiska atgarder. Medvetenheten i foretagsledningar kring
cybersdkerhetsfragor okar, dock ar det framforallt i storre organisationers styrelser.
Tendensen fran intervjuerna ar att sma tillvaxtféretags ledningar ofta saknar denna
medvetenhet.

Vad hédnder i EU?

EU arbetar med att 6ka EU-landernas formaga att hantera cyberangrepp bland annat
genom det nya ramverket "Cybersecurity Act” som handlar om att inféra ett gemensamt
certifieringssystem av tjanster, system och utrustning inom IT-omradet. Fér sma och
medelstora foretag samtstartups innebdr certifieringen minskade hinder for
marknadsintraden, ett certifikat som "passar alla" i hela EU och giltigt i saval privat som
offentlig sektor. Certifierade l6sningar kommer att ha en konkurrensfordel.
Forhoppningen pa sikt ar att mindre tillvaxtféretag dirmed ska kunna konkurrera med de
storre foretagen.

Kunskapshodjande insatser, ett satt att hjalpa tillvaxtforetag till en storre
medvetenhet och forandringar

Medvetenheten i samhéllet och i féretagsledningar kring cybersdkerhetsfragor 6kar,
sarskilt viktig ar fragan i storre organisationers styrelser. En utmaning ar dock att fa sma
och medelstora foretag, och sarskilt tillvaxtforetagen att borja agera.

Kunskapshojande insatser bor vara riktade mot de aktdrer som startups och tillvaxtbolag
forst kommer i kontakt med; foretagsframjare, inkubatorer och branschorganisationer.
Hos dem bor medvetenheten och kompetensen héjas och krav stéllas pa att
cybersikerhetsfragor och digitala risker ska ingd som en del av ordinarie radgivning.

Forslag pa insatser:

e Verka for att 6ka kunskapen om informations- och cybersakerhet inkl digitala
risker hos ledning och styrelser i foretagen genom riktad utbildning av och hos
foretagsfraimjarna i form av seminarier, frukostmoten och foretagsevent. Syftet
med dessa aktiviteter ar att "Lara lararna”. Om féretagsframjare och andra aktorer
staller krav pa att informations- och cybersikerhet ska hanteras blir dessa fragor
naturligt integrerade precis som fragor om ekonomi, kvalitet och miljo.

e Skapa cybersidkerhetsprogram/”sandlador” for innovation och

informationssikerhet, utformat for att stotta sma foretag eller tillviaxtforetag nar
de utvecklar innovativa produkter och tjanster.
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2 Inledning

Denna studie och kartlaggning har till syfte att vara ett kunskapsunderlag inom ramen for
Tillvaxtverkets regeringsuppdrag "Uppdrag att utveckla och genomféra ett program for att
hdja kompetensen kring digitalisering i smd féretags ledningar och styrelser” (Regeringen,
2018a). Uppdraget ska ocksa kunna peka ut riktningen for framtida satsningar inom
relaterade utvecklingsomraden.

Uppdraget redovisar olika typer av digitala affarsrisker med fokus pa informations- och
cybersdkerhet och vilka behov och efterfragan sma tillvaxtforetag har. Kartlaggningen
identifierar aven vad den svenska marknaden erbjuder i form av information, stod och
radgivning relaterat till informations- och cybersikerhet.

Digitalisering ar en forbattring kring nyttjandet av informationsteknologi i flera steg av
den kommersiella och operativa verksamheten. Med teknikutveckling skapas mdjligheter
och introducerar, exempelvis Big Data, Internet of Things (1oT), Artificiell Intelligens (Al),
vilket ger mojligheter att hitta innovativa l6sningar som automatiserar och effektiviserar
verksamheten. Allt blir uppkopplat, dar olika system kommunicerar med varandra, vilket
kan skap ett stort mervarde.

Samtidigt som digitalisering skapar mojligheter for affarsutveckling, skapar den dven
sidkerhetsrisker som i och med den tekniska komplexiteten blir allt svarare att hantera.
For att kunna hantera digitala sdkerhetsrisker behovs en siakerhetskultur dar
informationssakerhet finns med som en integrerad del i det dagliga arbetet och foljer ett
systems livscykel fran idé till avveckling.

2.1 Vad ar informationssdkerhet och cybersakerhet?
Informationssdkerhet innebar att hantera information sdkert genom att;

e Begransa behorighet till information (konfidentialitet)
e Setill att information ar korrekt och inte dndrad eller forstord (riktighet)
e Information finns tillgdnglig vid behov (tillgdnglighet)

Informationssdkerhet innebar ett riskbaserat arbetssatt vid hantering av information samt
inférandet av de skyddsatgéarder och rutiner som behovs. Skyddsatgarder ska vidare
balanseras mellan skyddsvardet, hot och kostnad, sa kallad riskoptimering.

Informationstillgangar finns i manga former, till exempel:

e Manniskor med sin kunskap och kompetens
e Lokaler

e Digital information

e Information pa papper

e Ettsamtal i en tdgkupé
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Figur 1 visar pa vilka delar som ingar i begreppet informationssakerhet vilket inkluderar
bade administrativ och teknisk sakerhet.

Konfidentialitet Riktighet Tillgénglighet Sparbarhet
I I I |
Egenskaper ‘
Informationssiikerhet
Sikerhetsatgirder ‘
I I
Administrativ sakerhet Teknisk sakerhet
I I
I I I
Formell sékerhet Informell sakerhet |T-sakerhet Fysisk sdkerhet
Extern Intern Kommunikations- Data- Person- Sakra

sakerhet sakerhet sakerhet lokaler

Figur 1: Informationssdkerhet innehdller flera delar, ddr sdkerhetsdtgdrder dr bade
administrativ och teknisk sdkerhet.

Genom ett systematiskt arbete med informationssdkerhet som bygger pa etablerade
standarder kan organisationer 6ka kvaliteten i och fortroendet for sin verksamhet.
Informationssdkerhet omfattar bade administrativa rutiner med policy och riktlinjer samt
tekniskt skydd med bland annat brandvéggar och kryptering. Det handlar om att ta ett
helhetsgrepp och skapa en fungerande langsiktig process for att ge organisationens
kritiska information det skydd som kravs utifran krav fran verksamheten, lagar, kunder
och andra intressenter.

Ordet cybersidkerhet anvands ofta i svenskt sprakbruk men har ingen entydig definition.
Ofta avses ett foretags arbete med IT-sdkerhet. Ett forsok till definition av ordets innebdrd
skulle kunna vara “férsvar av datorer och servrar, mobila enheter, elektroniska system,
natverk och data mot skadliga angrepp”. Det kallas dven informationstekniksédkerhet eller
elektronisk informationssiakerhet. Termen ar bred och omfattar allt fran datorsakerhet till
katastrofaterstillning och slutanviandarutbildning.

En av flera utmaningar ar att hitta en gemensam definition av digital sdkerhet som ar giltig
i samhaéllets samtliga doméner. I rapporten anvands ordet cybersdkerhet utifran den
definition som beskrivs i figur 2.
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Digital security, cybersecurity, information security, cyber-
defence, cybercrime: The need to simplify terminology

The multiplication of terms related to digital
security in Swedish policy documents is an
illustration of a maturing policy-making process.

Sweden is not the only country in this situation as,

unfortunately, there is no universally agreed
terminology to capture the different facets of
digital security in every context.

In its 2015 Recommendation on Digital
Security Risk Management for Economics and
Social Prosperity, the OECD uses the term "digital
security” rather than "cybersecurity”. OECD
countries considered that “cybersecurity” was
already used by different actors as a broad
concept that did not reflect the multifaceted
nature of this area. More generally, the favoured
"digital” over "cyber” as the latter was used in
certain circles as a synonym of “cyberwarfare”,
"cyberdefence” or “cyberinfluence”.

Furthermore, "cyber” is absent from economic
circles, which more generally stick to the digital
semantic: digital economy, digital transformation,
digitalization, etc. "Digital” facilitates the
recognition of “digital security” as an economic
issue by policy makers and business leaders.
"Information security” was left aside as a
technical management primarily reflecting the
view of the techinal community (e.g. ISO/IEC
27000 “Information Security Management
Systems” standards) rather than business
leadership’s perspective. It also carries ambiguity
in an international context as it has a different
scope in countries such as the People’s Republic
of China and the Russian Federation, which use it
also to capture policies against disinformation,
influence and information manipulation.

OECD rapport Going Digital Sweden 2018, s 117

Figur 2: Beskrivning av definition fér cybersdkerhet. I denna rapport anvdnds ordet cybersdkerhet som beskrivs i

rapporten OECD Going Digital Sweden.

2.2

Studiens uppdrag och syfte

Studien redovisar olika typer av digitala risker med fokus pa informationssakerhets- och
cyberrisker och vilka behov och efterfragan sma tillvaxtforetag har. Den redovisar dven
olika typer av stéd som finns pa marknaden, nationellt och internationellt som kan
anvandas av sma foretag. inkluderar en mindre kartldggning om hur digital kompetens
kan bidra till 6kad digital affarsutveckling i mindre foretag, framforallt i tillvaxtforetag.
Slutligen redovisar studien rekommendationer for vilka kunskapshdjande insatser som
behovs for att sma tillvaxtforetag strategiskt ska kunna utveckla sdkra digitala

affarsmodeller.

Foljande tematiska omraden utforskas i rapporten;

e Tema 1. Behov och efterfragan av digitala affirsmodeller och strategier med
sarskilt fokus pa digitala risker i sma tillvaxtforetag

e Tema 2. Kartlaggning och analys av utbud och efterfragan pa marknaden avseende

informations- och cybersikerhet

o Tema 3. Lagstiftning och juridik

e Tema 4. Bristen pa digital spetskompetens for affarsutveckling och ledarskapets

roll

e Tema 5. Internationell utblick - informationskampanjer, vagledningar och guider
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3 Metod for kartlaggning

Kartldggningen inkluderar fem typer av datainsamlingsmetoder:
e Djupintervjuer
e Enkétintervjuer och webbenkét
e Skrivbordsstudie
e Intervjuer med foretagsframjare
e Intervjuer med experter inom informations- och cybersidkerhet

[ kartlaggningen genomfors ingen branschspecifik redovisning eller analys utan en samlad
bedémning av utbud, behov och efterfragan gillande informationssdkerhet. Valet av
branscher motiveras av ambitionen att finga sma och medelstora foretag som har bade
hogre respektive lagre digital mognad.

3.1 Datainsamlingsmetoder

For att komma i kontakt med foretag for utskick av webbenkét har 1) foretagskontakter
bestillts genom Bisnode och 2) for djupintervjuer har foretag fran sju foretagsframjande
organisationer kontaktats genom forslag fran Tillvixtverket. Den sa kallade
snobollsmetoden har applicerats vid kontakt med foretag for djupintervjuer. Det innebar
att vi har anviant oss av kontakter for att bli hanvisade vidare till féretag att intervjua.

Nar kontakt med foretagen och foretagsframjarna togs forklarades syftet med intervjun.
En del av fragorna kan betraktas vara av kanslig natur och darmed har respondenternas
och féretagens namn gjorts anonyma. Daremot anges foretagens branschtillhorighet.

3.1.1 Djupintervjuer

Djupintervjuerna har varit mellan 30-50 minuter langa dér en intervjuguide med fragor
togs fram. Fragorna har forutom inledning och avslut delats upp i fyra fokusomraden:

e Digitala affirsmodeller, -strategier och kunderbjudanden
e Lagstiftning och juridik

e Val av system- och tjdnsteleverantorer

o Digital spetskompetens och ledarskapets roll

Det priméra syftet med djupintervjuerna har varit att fa en uppfattning av respondentens
forstaelse for och erfarenhet av digitala risker samt behov av informations-
sakerhetsarbete.

3.1.2 Webbenkater och telefonenkater

Enkatintervjuer har genomforts via bade webenkét och telefonenkét. Fragorna har delats
in i samma tematiska fokusomraden som djupintervjuerna.

3.1.3  Skrivbordsstudier

En skrivbordsstudie har genomforts for foljande tematiska omraden;
e Utbud informations- och cybersidkerhet

e Lagstiftning och juridik
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e Digital spetskompetens och ledarskapets roll

e Nationell och internationell utblick

3.1.4 Intervjuer foretagsframjare

Med foretagsframjare innefattas foretags-, affars- eller innovationsframjare, sdsom
foretagsradgivare, inkubatorer och nyforetagarradgivning. Alla intervjuade
foretagsframjare, utom Business Sweden och Nyforetagarcentrum, leder projekt i
Tillvaxtverkets regeringsuppdrag for Hojd digital kompetens kring sma foretags ledningar
och styrelser.

Intervjuade foretagsframjare var Almi Foretagspartner Malardalen, Business Sweden, GU
Ventures, Foretagarna, Halmstad Business Incubator/High Five, Nyforetagarcentrum och
Stockholm Fashion District/Trade Partners Sweden

3.1.5 Intervjuer med experter

For att ytterligare belysa de slutsatser som framkommit har ett antal fragor sammanstallts
till tva utvalda experter. De experter som deltagit i forstudien dr Anne-Marie Eklund
Lowinder, CISO p4 Internetstiftelsen och Asa Schwartz, forfattare och
cybersikerhetsexpert. Anne-Maries och Asas svar redovisas i separata faktarutor i
rapporten.
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4 Intervjuer och foretagsenkat - branschfordelning

De 20 intervjuade foretagen var till 6verviagande del verksamma inom, IT, IKT och
tillverkning, se figur 3. Branschférdelningen var bredare och jamnare for
enkatundersokningen, se figur 4. Enkaten hade 31 respondenter.

Djupintervjuerna gav ett mer detaljerat resultat 4n en webbenkéaterna och har en storre
tyngd i reflektioner och rekommendationer 4n webbenkaterna. Samtliga foretag har
tillvixtambitioner men alla har inte internationella tillvixtambitioner.

Fordelning branscher o
2/) Finans och foérsakring

6% Hotell och restaurang
4‘% Byggverksamhet

107% okand

8% Fastighetsverksamhet

28% IT-verksamhet 18 % Tillverkning

20% Informations- och
kommunikationsteknik (KT)

o 2% Medtech
24 Kulturella och
kreativa naringar

Figur 3: Branschférdelning av alla intervjuade foretag, ddr flertalet kommer frdan IT-verksamhet, informations- och
kommunikationsteknik samt tillverkning.

4.1 Digitaliserings- och informationssakerhetsmognad

Under kartldggningen identifierades ett behov av att kunna gruppera féretagens mognad
avseende informations- och cybersdkerhet. Hur de arbetar med dessa fragor ar inte direkt
kopplat till klassiska indelningar som branscher och storlek pa foretag utan snarare till
andra faktorer sasom vilka kunder de arbetar mot, lagkrav och hur langt foretaget kommit
i sin egen digitalisering.
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Informationssikerhet — ISO 27000

Mognadsgrad

Avseende informations- och IT-sdkerhet

Mognadsniva 3

Mognadsniva 4
Hanterad

P Definierad » Informationssakerhet
Mognadshiva 2 ar Integrerad |
P » LIS etableras 1.0 organisationens
Mognadsniva 1 e S
P » Formell organisation, processer
Mognadsniva O tydligt stod fran + Kontroll och métning
Obefintlig ledning av efterlevnad
+ Processer och rutiner avseende policy
standardiserade och (krav), process och
dokumenterade stancarder
» Klassning utférs = Informationss&kerhet
regelbundet, effektiv ses Som process och |
uppfbl]ning och nte projekt
. AIIa priméra hut och utvecklingsprocesser
sarbarheter hanterar identifierade
identifierade och skyddsvarden
van:hrade «Klassning gérs
. y e
ar aktuella omfattande
+ Rapporteringsrutiner + Infermationssakerhets-
pa plats organisationer ingar i,
» Primért fokus &r eller ar representerad
verksamhetskritiska i ledningsgrupp
resurser + Regelbundna
+ Budgetmedel revisioner gors, planer
allokeras utifran och testresultat
skyddsvarde och nytta granskas
+ Allla informationssaker-
hetsrelaterade
kostnader samman-
stalls och hanteras
« Klar for certifiering
enligt 1SO 27000

Mognadsniva 5
Optimerad

Sakerhetsniva 2
Liten risk

LIS = Lednlngsystem for informationssakerhet

Figur 4: Uppnddd mognad av informations- och IT-sikerhet hos de bolag som har intervjuats.

4.2 Klassificeringsmatris

Samtliga foretag som deltog i djupintervjuerna har utifran svar skattats pa en lopande
skala 6ver upplevd digital mognad och en l6pande skala 6ver upplevd mognad av
informationssédkerhets- och cybersakerhetsarbete i en klassificeringsmatris.
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Lag mognad Digitaliseringsmognad Hég mognad

Klassificeringsmatris éver upplevd digital mognad och
upplevd mognad av informations- och cybersakerhetsarbete.

Figur 5: Klassificeringsmatris, se vidare beskrivningar nedan.

1. Lag digital mognad, ldg mognad av informations- och cybersdikerhetsarbete

Denna grupp som bade har 1ag digital mognad och lag forstaelse for hur man arbete med
informations- och cybersikerhetsfragor hanteras, antas inte ha kommit langt i sitt arbete
med digitalisering. Detta forutsatter dock att grundlaggande funktioner finns pa plats
sasom digitaliserad lénehantering och att kommunikation sker via digitala media som e-
post och IP-telefoni.

Denna grupp har inte fragor om informations- och cybersédkerhet pa agendan. Om det
skulle handa nagonting sa ar atgarderna reaktiva. Det finns inga processer och inget
systematiskt arbete som stdd fér organisationen att arbeta efter.

2. Hég digital mognad, ldg mognad av informations- och cybersdkerhetsarbete

Denna grupp har hog digital mognad men saknar forstaelse for de risker organisationen
utsatts for om arbete inte hanteras strukturerat med informationssakerhet. Gruppen
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anvander digitala verktyg och har merparten eller all information i digitala processer.
Samtliga eller stora delar av kundrelationerna hanteras digitalt och sina huvudprocesser,
ddr intakter genereras, i digitala tjanster eller starkt kopplade till digitala l6sningar.

Foretag i denna grupp saknar forstaelse for den paverkan som forlust av information kan
ha och har inget systematiskt arbete for identifiering och skydd av sin information.

Eventuella incidenter hanteras reaktivt.

Risken for att drabbas av allvarliga storningar i organisationen eller bli av med vardefulla
data okar desto storre del av foretagets processer som digitaliserats. Foretag i denna
kvadrant bor medvetandegoras om de risker de utsétter sig for och hur de kan arbeta

proaktivt for att skydda sin information.

Intervju med tillvixtforetag inom

utbildningsbranschen i grupp 2

Féretaget &r en startup i tydlig tillvéxt med sju
anstallda. De behandlar stora mangder data om
kunder och drar slutsatser fran dessa. Foretaget
anvander maskininlarning och Big Data for att
transformera utbildningsbranschen. Deras huvud-
sakliga fokus ar funktionalitet i sin produkt och
marknadsandelar utifran den fas man befinner sig
i. Féretaget har inte reflekterat &ver informations-
och cyberrisker som en viktig del i verksamheten.
Fértroendet for att tjansteleverantérerna uppratt-
haller sékerhet &r hégt.

Hur bedémer du att kompetensnivan géllande
digital transformation samt informations- och
cybersdkerhet &r hos personer i er ledning?

- Det &r absolut ndgot man tar hansyn till,

men fragan &r inte prioriterad.

Vad &r det viktigaste fér er att ta hdnsyn till vid
val av system- och tjinsteleverantorer?

- Funktion &r det viktigaste. Det far inte ta tid och
far inte strula. Vi har all information i Amazon. Vi
litar pa@ Amazon kring sékerhetsaspekterna. Om vi
hade tagit en mindre leverantér sa hade sékerhets-
fragor varit viktigare.

| vilken utstrackning arbetar ni i nuldget strate-
giskt och medvetet fér att dra affarsmassig nytta
av ny digital teknik?

- Allt vi gér handlar om att anvanda digital teknik.
Men fokus ar inte att anvanda ny teknik, utan det
handlar snarare hur man kan tillféra larandet och
det behéver inte vara just ny teknik. Men den blir
viktig da det kan vara en férutsattning fér att
utveckla larandet.

3. Ldg digital mognad, hég mognad av informations- och cybersdikerhetsarbete

Denna grupp som har lag digital mognad och hog forstaelse for hur arbeta med
informations- och cybersidkerhetsfragor hanteras, antas inte ha kommit langt i sitt arbete
med digitalisering. Detta forutsatter dock att grundlaggande funktioner finns pa plats
sasom digitaliserad lonehantering och att kommunikation sker via digitala media som e-

post och IP-telefoni.

Foretagen i denna grupp arbetar i hog grad systematiskt med informations- och
cybersikerhetsarbete. Riskerna foretagen utsatter sig for ar dirmed laga utifran ett

informations- och cybersiakerhetsperspektiv.

4. Hég digital mognad, h6g mognad av informations- och cybersdikerhetsarbete

Denna grupp har hog digital mognad och hog forstaelse for hur arbete med informations-
och cybersdkerhetsfragor hanteras. Gruppen anvéander digitala verktyg och har merparten
eller all information i digitala processer. Samtliga eller stora delar av kundrelationerna
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hanteras digitalt och sina huvudprocesser, dar intdkter genereras, i digitala tjanster eller
starkt kopplade till digitala I6sningar.

Foretagen i denna grupp arbetar i hog grad systematiskt med informations- och
cybersdkerhetsarbete. [ denna grupp gors avvagningar mellan vilka digitala risker man
utsdtter sig for och hur skyddet i form av information- och cybersakerhet ska anpassas i
forhallande till riskerna.

Samtliga foretag som arbetar med digitala processer bor strava efter att befinna sig i
denna kvadrant.

Intervju med tillvixtforetag inom
hilso- och sjukvardsbranschen i grupp 4

Féretaget ar ett offentligt publikt bolag med ca
50 anstéllda som har verksamhet inom test- och
kvalitetssakring kopplat till sjukvarden. Féretaget
har ambitioner att véxa, men inte internationellt.
Foretaget ar certifierade enligt ISO 9001 (kvalitet)
och ISO 27001 (informationssdkerhet) Ett resultat
av detta ar att de har ett strukturerat arbete med
informations- och cybersikerhetsfragor.

Hur viktig ar just sikerhetsaspekten vid val av
system- och tjansteleverantorer?

- Riskanalyser gors och ingar som aspekt i
upphandling. Det ar en viktig aspekt for oss.

Vad betyder informations- och cybersikerhet
for er, och i vilken utstriackning arbetar ni aktivt
och systematiskt med dessa fragor?

- Vi jobbar systematisk med informationssakerhet
eftersom vi ar certifierade. Viktigt med sakerheten,
far inte bli hackade, inget far lacka ut, att in-
formationen ar korrekt samt avtalad tillganglighet.
Vi har informationssédkerhetspolicy och ansvariga
roller utsedda.

I vilken utstrackning arbetar ni i nulaget
strategiskt och medvetet for att dra
affarsmdssig nytta av ny digital teknik?

= Vi har Office 365, digitala system for tidrappor-
tering, elektroniska fakturor och digitala verktyg
for utveckling samt test och kvalitetssdkring.

4.2.1

Djupintervjuerna genomfordes till stor del med foéretag inom IT-branschen. For att kunna
skonja om resultaten ar generella for olika branscher behovs ett utokat underlag av
intervjuer fran fler branscher.

Reflektioner

De foretag som identifierats i kvadranten som beskrivs under grupp 2, det vill sdga hog
digital mognad och lag mognad av informations- och cybersdkerhetsarbete, dr de som ar
mest intressanta att studera eftersom de utsatter sig for stora risker dar hela deras
digitala affirsmodell hotas om de inte har tydligare fokus pa ett systematiskt
informations- och cybersikerhetsarbete.

Exempelintervjuerna ovan visar pa hur féretag resonerar i sitt forhallande till
informations- och cybersakerhetsrisker. Foretag i grupp 2 har kinnedom om att dessa
fragor ar viktiga, men valjer ofta att lita pa ndgon annan for att adressera riskerna. Foretag
i denna grupp ser risker, men tillater sig att prioritera bort dessa till forman for andra
fragor som upplevs viktigare for bolagets fortsatta lonsamhet. Nyckeln till att fa foretag i
grupp 2 att ta till sig fragor om informations- och cybersidkerhet ar att gora det "1att att
gora ratt”, det vill sdga hitta enkla tekniska lI6sningar som tillater fragor om informations-
och cybersadkerhet att fungera smidigt i foretaget utan att siatta hinder for fortsatt
utveckling. Exemplet tidigare i grupp 4 visar pa detta.
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5 Tema 1: Digitala affirsmodeller och strategier

5.1 Foretagens digitala utmaningar och risker
Analys av djupintervjuerna

Digitalisering ar en strategiskt viktig konkurrensfordel for alla intervjuade branscher.
Daremot finns skillnader i hur digital teknik utnyttjas strategiskt i affirsmodeller for de
olika branscherna. Skillnaderna i digital mognad hos foretagen speglas i viardet av
digitaliseringen for foretaget, vilket kan ligga pa olika nivaer i digitaliseringens spektra.

IT-branschen utnyttjar ofta ny digital teknik for att effektivisera tjanster och/eller
produkter at kunder. Stindig teknisk innovation for effektivisering ar nodvandig for att
bibehalla konkurrensfoérdel. Hotell- och restaurangverksamhet utnyttjar &ven avancerad
teknik for att kunna vara dar kunderna ar och underlatta for dem, exempelvis genom
"appar” i mobilen for bokning och rumsnyckelhantering.

Kulturella och kreativa naringar, informations- och kommunikationsteknik samt bygg- och
tillverkningsbranschen fokuserar pa strategisk digitalisering istallet for pa den interna
verksamheten. Det kan innebdara effektiva affarssystem, marknadsforing eller digital
kommunikation for att tillgdngliggéra information.

Affarsmodeller som ar mest utsatta for risk ar de som utnyttjar ny digital teknik men som
inte hanterar information som faller under lagkrav. IT-verksamhet har stor press for att
leverera funktionella, innovativa, tillgdngliga och effektiva produkter och tjdnster snabbt,
vilket kan innebéara att sdkerheten prioriteras lagre.

Sma tillvaxtforetag ar utsatta for ett flertal informationssikerhetshot, exempelvis kan ett
produktionsavbrott ge enorma ekonomiska konsekvenser om féretaget drabbas av
ransomeware pa grund av avsaknad av virusskydd och de dessutom har undermalig
sakerhetskopiering. De véljer i hogre grad molntjanster vilket kan vara en risk om de inte
upphandlas pa ett korrekt satt, exempel genom att informationen kommer i oratta hander.
Breddforetagen har a andra sidan storre organisatoriska utmaningar att hantera.

IT-foretag som jobbar med digitalisering at andra kunder uppger att man prioriterar
radgivning till kunder inom omradet istillet for att jobba aktivt med den interna
verksamheten.

Fa sma tillvaxtbolag har IT-sakerhetsfokus i forsta hand vilket gér dem sarbara for ett
flertal allvarliga hot. Dessa hot kan paverka verksamheten i olika grad, fran merarbete, till
allvarliga skador pa varumarket. [ varsta fall konkurs.

Ndgra exempel pd kdnda IT-incidenter:

e Bristande IT-kunskap medférde att miljontals kédnsliga varduppgifter lag direkt
atkomliga pa internet utan skydd.

e Ettserverrum som vattenfylldes medférde att harddiskar inte kunde aterskapas
och ddrmed foérsvann all verksamhetsinformation.

e Ransomwareattacker som krypterade all verksamhetsinformation och trots att
foretaget betalade attackerarna fick de inte tillbaka informationen.

e Besviken, avskedad medarbetare raderade alla verksamhetsinformation och
backuper. Informationen gick inte att aterskapa.
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5.1.1

Manga intervjuade foretag anser att de inte upplever nagon hotbild, att de inte har
eftertraktad information eller kritisk méngd information. Féretagen litar pa att de
molntjinster de anlitar hanterar sdkerheten eller sa ar de for sma for att prioritera
informationssdkerhet. Manga har uppfattningen att det inte ar av betydelse, en
konkurrensfordel, att jobba systematiskt med informationssdkerhet. En stor utmaning hos
sma tillvaxtforetag ar darfor bristen pa kunskap om olika digitala affarsrisker och hur de
kan kopplas till foretagets affarsvarde.

Stor tillit till molntjanster

Idag ar det enkelt for ett foretag bestdlla IT-system och fylla dem med information utan att
reflektera kring fragor om hur informationen hanteras av leverantéren. Merparten av de
intervjuade foretagen litar fullt pa leverantorerna att de tillhandahaller sdkra och palitliga
tekniska losningar och plattformar som de kan bygga vidare sina digitala processer och
innovationer pa.

Olika prisnivaer for molntjanster — basnivan tacker bara grundldggande sdkerhet

I manga fall 4r detta en bra situation for sma tillvaxtforetag, de far tekniska tjanster som
gor informationen sidkrare dn om samma tekniska plattform skulle byggas upp fran
grunden med egen personal. Vad manga foretag missar ar att molnleverantoérer ofta har
prisnivaer i sina erbjudanden, dar basnivan endast erbjuder en grundldggande niva av
sdkerhet. Ratt niva av informationssiakerhet kostar och kommer inte att inkluderas i IT-
system eller molnbaserade tjanster sa lange inte kunderna kraver det och ar beredda att
betala for det eller att det finns lagkrav.

Svart ha ratt och relevant egen kompetens i sma féretag

Informationssédkerhet ar for de flesta sma foretagen en komplex fraga och svar att ta till sig
pa grund av dess omfattning. Det dr dven svart for dem att ha relevant intern kompetens
eftersom budget och tid ofta dr begrinsad. [ den man féretagen arbetar med
informationssdkerhet ar det i huvudsak mot kund men inte lika systematiskt i den interna
verksamheten.

Anne-Marie Eklund Lowinder om val
av system och tjansteleverantorer:

Vad ska man som ett litet och medelstort foretag
tiénka pa ndr man képer serverkapacitet hos en
molnleverantor?

- Molntjanster ar hur bra som helst - nar det
fungerar. Men det &r inte s& enkelt som att bara sla
pa en kran och det fungerar. Ta professionell hjalp.
Om det bara handlar om serverkapacitet fér
lagring &r det kanske enkelt. Informationsskydd ar
centralt, och kryptering &r svaret pa fragan.

Nyckeln ska man ha sjalv. Och ta egna backuper.
Att ha all data p3 ett stalle &r alltid en risk, dven i
molnet. Stall krav pa méjlighet till regelbundna
datadumpar, se till att leverantéren har ett
patchschema fér uppdateringar av OS med mera
och att man har incidenthantering/-rapportering.
Tank ocksa pa att det inte &r “allt eller inget”
utan att du kan valja att ldgga delar av verksam-
heten i molnet.
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5.2 Etablera ratt niva av informationssiakerhet

Alla organisationer maste etablera och vidmakthalla ratt niva av informationssakerhet.
Om nivan ar for 1ag kan konsekvensen bli att foretagen utsatter sig for stora risker som
kan paverka bade varumarket och ekonomin. Sma foretag har i regel mycket liten
forstaelse for omradet vilket gor att de ar extra utsatta for dessa risker. A andra sidan kan
nivan ocksa vara for hog hos vissa féretag. Da kan konsekvensen bli att kostnader for
tekniska och administrativa atgarder blir hoga eller att det blir svart att arbeta. Samt sankt
sdkerhet nar kreativa medarbetare hittar andra satt att arbeta p3, exempelvis att de
skickar kanslig information via e-post for att kunna arbeta hemma.

For att skapa ratt niva bor foretagets ledning, enligt standarden ISO/IEC 27001, beakta
bland annat f6ljande;

e Identifiera lagkrav

e Identifiera krav fran intressenter, exempelvis kunder och dgare

e Genomfora riskanalyser

e Kilassificera informationen utifran dess skyddsvarde

o Tillsatta en informationssdkerhetsorganisation

e Ta fram tekniska och administrativa skyddsatgarder for informationen

e Utbilda personalen sd att de vet hur de ska agera och varfor

e Skapa ledningens engagemang och insyn via en arlig genomgang

e Aterkommande arbeta systematiskt med ovanstiende, sisom standarden ISO/IEC
27001 rekommenderar

53 Reflektioner

5.3.1 Behov av systematiskt arbete med informations- och cybersdkerhet

Systematiskt informationssdkerhetsarbete bor vara en forutsattning for en hallbar och
saker digitalisering. Aktiviteter som informationsklassning, riskanalys och hantering av
incidenter minskar risken for problem sdsom dataintrang och dataforlust och att drabbas
av hoga sanktionsavgifter under GDPR.

Senare kapitel i rapporten fokuserar pa vikten av ledningens engagemang for ett
langsiktigt hallbart arbete med digitalisering. Sma tillvaxtforetag har ofta ett storre
risktagande an etablerade foretag nar det géller aktiviteter som inte direkt bidrar till att
bygga produktens/tjdnstens virde. Att systematiskt arbeta med risker gor att det blir
mojligt att identifiera risker som under en langre period utgor ett hot for foretaget. Ett
systematiskt arbete med informationssdkerhet och digitala affarsrisker gor att cyberhot
och forlust av information blir tydligt &ven for mindre foretag eftersom sadana hindelser
kan paverka foretagets langsiktiga plan att lyckas.

Sarskilt foretag med hog digitaliseringsgrad och 1dg mognad inom informations- och
cybersdkerhetsarbete kan behéva medvetandegdras om riskerna de utsatter sig for.

5.3.2  Paverkan pa varumairket

En faktor till att forstaelsen for ett systematiskt informationssikerhetsarbete ar 1ag kan
vara att i de fall foretag har drabbats av cyberincidenter har paverkan pa svenska foretags
varumarken inte paverkats namnvart fram till nu. Ett exempel pa det dr 1177-hidndelsen
dar en stor méngd inspelade samtal till 1177 Vardguiden hade legat oskyddade pa internet
(SLL:s svar till Datainspektionen 2019). Aven om hindelsen fick stora rubriker skadades i
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detta fall inte fortroendet for Vardguiden i nagon storre utstrackning. Den aktor langst ned
i outsourcingkedjan som var orsaken till den daliga sdkerheten var ett mindre foretag vars
varumarke har paverkats kraftigt pa grund av dalig publicitet samt en pagaende tillsyn av
Datainspektionen. For andra foretag kan paverkan pa varumarket vara betydligt storre.

Om tillvaxtforetag har en affirsmodell som ar beroende av ett fatal viktiga kunder eller
befinner sig pa en marknad dar det ar enkelt att vaxla kunder ar fragor kring cyberrisker
och informationssikerhet ytterst viktiga for foretagets 1angsiktiga fortlevnad. Aven sméa
tillvaxtforetag maste stilla sig fragan vad som skulle ske vid en storre incident som
foretaget sjalv orsakar eller ar delaktig till.

Trenden gar mot en férdndring i samhéllet. Kunderna forvantar sig att foretagen hanterar
information pa ett sdkert sitt. Regelverk sisom GDPR och kommande ePrivacy forordning
stéller krav dven pa sma tillvaxtforetags verksamhet. Det kan inom kort komma att
forandra vad som ar accepterat och mycket tydligare paverka fortroendet for foretagens
varumarke vid incidenter och vad som far drabba deras kunder.

Anne-Marie Eklund Lowinder, CISO pa Internetstiftelsen,
om systematiskt informationssiikerhetsarbete

Anne-Marie ar en av pionjarerna inom internet i
Sverige och en av de sju experter pa internetsé-
kerhet som &r Trusted Community Representative
och Crypto Officer, det vill sdga har nycklar till en
av de tva av ICANN:s &r 2010 uppréttade datacen-
traler, som upprétthaller identifieringssikerhet fér
Internets adressregister DNS i Internets rotzon.
2013 blev Anne-Marie Eklund Lowinder den forste
svensken att bli invald i Internet Hall of Fame. Hon
sitter i styrelsen fér Council of European National
Top Level Domain Registries, Institutet fér rattsin-
formatik och Swedish Network Users' Society.

Vilka férdelar kan sma och medelstora féretag fa
genom att arbeta systematiskt med informations-
sakerhet?

- Det blir allt viktigare att ha tillgang till information
for att foretaget ska fungera utan stérningar och
avbrott. Férdelen med att arbeta systematiskt ar att
man har kontroll och arbetar med standiga férbatt-
ringar. MSB har gett ut rekommendationer for
foretag med upp till 10 anstallda om hur de kan
arbeta med informationssakerhet. Det ar en bra
bdrjan att lasa och ta till sig det som star dér (MSB,
2019a).

Informationssakerhet och cybersakerhet ar
viktigt, trots det ir det manga som inte priorite-
rar fragan. Varfér tror du att det ir sa?

- Aven om informationssédkerhet &r viktigt &r det
brist pd kompetens och resurser. Det ligger inte
riktigt inom kérnverksamheten fér manga
verksamheter idag. Men i en vérld dar 85 procent
av verksamheters tillgdngar &r digital s& borde det
inte vara ndgon éverraskning att kundernas,
agarnas och andras valvilja star i direkt korrelation
till hur man hanterar information pa ett sdkert sitt.

Vilka mojligheter 6ppnas upp for féretag som
jobbar férebyggande och aktivt med sin
IT-sakerhet?

- Ett riskbaserat, systematiskt informationsséaker-
hetsarbete, med uppfélining - gér att organisatio-
ner effektivt kan nyttja den egna kompetensen.
Franvaron ger en oacceptabel sarbarhet. Sakerhet
pastar jag, gor féretag mer framgéngsrika och
intressanta om de utnyttjar investeringen till att
forddla affdrsmodeller, erbjudanden och prissatt-
ning. En fréga fér verksamhetens strategiska
ledning alltsa. Det gar inte att &verldta dessa fragor
till IT-avdelningen. Det ar som att ha bocken som
traddgardsméstare.

Samhallet r idag strikt reglerat pa alla plan,
varfor finns det sa fa krav pa sma och medelsto-
ra foretag hur man jobbar med IT och Cybersa-
kerhet?

- Vi ser idag en "Regelexplosion” som man kan
tolka som en vilja att komma till ratta med brister.
Det kanske tyder pa en 6kad medvetenhet bland
de styrande och de styrda. GDPR 2018. NIS-direkti-
vet 2018. Nya regler satter fokus pa informations-
sakerhet inom viktiga samhallssektorer som energi,
transport med flera. Vi utgar dock ofta fran att
problemet ar illvilliga aktdrer trots att nastan alla
stora lackor av information har orsakats av den
egna verksamhetens oférmaga att géra ratt. Vi
skjuter oss sjélva i foten. Jag tycker val &nda att
det stalls en hel del krav, men vi har en
ansvarsprincip i Sverige, som innebar att det &r
verksamheten som maste se till att skydda sina
viktigaste tillgdngar. Det &r vi vana att géra i den
fysiska vérlden, men pa nagot satt har IT flugit
under radarn fér manga féretagsledningar sa har
I&ngt. Det funkar inte langre.
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6 Tema 2. Utbud inom informations- och
cybersakerhet

6.1 Den offentliga styrningen av samhallets informations- och
cybersdkerhet

2018 presenterade regeringen en nationell strategi for samhallets informations- och
cybersakerhet (Regeringen 2018b). Strategin ska bidra till att skapa langsiktiga
forutsattningar for samhallets aktorer att arbeta effektivt med informations- och
cybersdkerhet samt att hoja medvetenheten och kunskapen i hela samhallet. Strategin
omfattar statliga myndigheter, kommuner och regioner, féretag, organisationer och
privatpersoner. Av strategin framgar att ett strukturerat och riskbaserat arbete med
informations- och cybersdkerhet ar en viktig forutsattning for svensk tillvaxt och
konkurrenskraft, och en nédvandighet for att naringslivet ska kunna utveckla och
tillhandahalla konkurrenskraftiga varor och tjanster.

Samma ar gav regeringen i uppdrag till Myndigheten fér samhallsskydd och beredskap,
MSB, att 6ka allmdnhetens samt sma och medelstora foretags kunskap om
informationssédkerhet, inklusive fragor om id-stolder (Regeringen 2018c). Uppdraget
redovisades i januari 2019 med en redogorelse dver insatser som genomforts for att
stirka kompetensen och formagan att hdja cybersdkerheten, bland annat kampanjen Tank
sakert - skydda din viktigaste information! (MSB med flera, 2019).

Regeringen har vidare lamnat en rad uppdrag till flertalet myndigheter inom ramen for
den nationella strategin bland annat till MSB i samverkan med Forsvarets radioanstalt,
Forsvarets materielverk, Forsvarsmakten, Post- och telestyrelsen, Polismyndigheten och
Sakerhetspolisen att ta fram en samlad informations- och cybersakerhetsplan (Regeringen
2018d) och till Tillvaxtverket att utveckla och genomféra ett program for att 6ka
kunskapen hos smaforetags ledningar och styrelser (se ovan).

[ juni 2019 fick Tillvaxtverket ytterligare ett uppdrag att kartlagga forutsiattningarna for
att 6ka sma och medelstora foretags formaga att anvanda data strategiskt (Regeringen
2019a). Uppdraget ska dra nytta av synergieffekter av tidigare uppdrag som pagar.

6.1.1 Myndigheten for samhallsskydd och beredskap, MSB
Tank sdkert-kampanjen

Oktober ar informationssdkerhetsmanaden, ett EU-initiativ som syftar till att 6ka
medvetenheten om vikten av informationssikerhet i hela Europa. I Sverige finns ett
samarbete mellan MSB, myndigheten for samhallsskydd och beredskap, Polisens
nationella bedrédgericenter och flera andra organisationer, bl. a Verksamt.se for att hoja
baskunskaperna om informationssakerhet hos mindre foretag.

Tank sdkert-kampanjen har en hemsida: DinSidkerhet.se som riktar sig bade till allménhet
och foretag, sarskilt mikroforetag, och ger olika tips om vad man sjilv kan gora for att
skydda sig mot brott och skydda sin information.

Nationellt cybersdkerhetscenter

Regeringen lamnade september 2019 ett uppdrag at Forsvarets radioanstalt,
Forsvarsmakten, MSB och Siakerhetspolisen att tillsammans vidta forberedande atgarder
och lamna forslag for att ett nationellt cybersdkerhetscenter ska kunna inrattas under
2020 (Regeringen 2019b). Det nationella cybersakerhetscentret ska stirka Sveriges
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samlade formaga att forebygga, upptacka och hantera antagonistiska cyberhot mot Sverige
och minska cybersarbarheterna. Vidare ska centret ge ett utvecklat och samordnat stod
om hur olika aktorer i privat och offentlig sektor kan skydda sig mot cyberattacker dér en
central del kan vara gemensamma analyser och lagesbilder om hot, sdrbarheter och risker.
Centret ska ocksa kunna understddja Regeringskansliet i fragor kring cybersidkerhet.

Analys av mdjligheterna att stodja kompetensférsérjning

MSB kommer att analysera mojligheterna att stodja kompetensférsérjning inom
informations- och cybersdkerhetsomradet. MSB har dven till ansvar att utreda vilka
atgarder som skulle kravas. Arbetet koordineras med redan pagaende aktiviteter som
genomfors av andra aktorer. Atgarden genomfors tillsammans med relevanta aktérer i
samhallet under 2019-2020 (MSB 2019).

6.2  Utbud av olika erbjudanden inom informations-, cyber- och IT-
sdkerhet

Det finns ett stort utbud av tjanster pd marknaden inom informations- och cybersdkerhet
som riktar sig till foretag av olika storlek. Om ett foretag har beslutat sig for att arbeta med
sina digitala affarsrisker pa ett strukturerat satt finns bade offentliga och privata
alternativ tillgidngliga.

6.2.1 Certifieringar och standarder
SSF Cybersikerhet Basniva (Stoldskyddsforeningen, 2019a)

SSF Cybersakerhet Basniva hjalper organisationen att vidta ett antal lampliga och
relevanta sikerhetsatgarder vilka leder till en bra IT-sdkerhet. SSF Cybersdkerhet
Basniva ska fungera som ett forsta steg i organisationers arbete att hoja formagan att
mota risker kopplat till informationshantering och darmed dven bidra till att starka
samhallets samlade informationssdkerhetsarbete. Certifieringen riktar sig framst till
mindre foretag

ISO/IEC 27001:2017 Ledningssystem for informationssikerhet.

Standard SS-ISO/IEC 27001:2017 faststdller krav som en organisation behover uppfylla
nar det giller ledningssystem for informationssiakerhet (LIS), bl.a. krav for
delmomenten

upprattande

inférande

underhall

standigt forbattringsarbete

Standarden innehaller dven krav for beddmning och behandling av
informationssdkerhetsrisker. Den kan vidare anvdndas for bedomning av en
organisations formaga att uppfylla informationssakerhetskrav, saval internt som av
externa parter.

ISO/IEC 27701:2019 Privacy Information Management System
(Komplettering till ISO 27001 for dataskydd, engelska)
NIST Cybersecurity Framework (NIST, 2019).

NIST ar till skillnad fran ISO 27001 ett gratis ramverk. NIST ar ett amerikanskt ramverk
och en lightversion av ISO 27001.
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NIST Privacy Framework (NIST DRAFT 2019)

NIST Privacy ar ett verktyg for organisationer att battre kunna identifiera, styra,
kommunicera och beddéma integritetsrisker.

6.2.2  Radgivning, vagledningar och sjilvtester

¢ Informationssdkerhet for sma foretag - Rekommendationer for dig som driver
eget foretag med upp till 10 anstéllda (MSB, 2019a).

o Stoldskyddsféreningen har tillsammans med MSB tagit fram en norm for IT -
sdkerhet for sma och medelstora foretag och organisationer
(Stoldskyddsféreningen, 2019b) Principerna ar framtagna med stdd av Polisen och
flera branschorganisationer, bland annat Svenskt Naringsliv och Svensk Handel
med en malsattning att hoja samhéllets samlade informationssakerhet. Har finns
dven ett enkelt test dar man kan testa sin IT-sdkerhet genom att svara pa fragor
inom olika omraden.

e Forsakringsformedlaren Aon har ett verktyg for sjdlvtest, Cyber Risk Diagnostic
Tool (Aon, 2019). Verktyget identifierar de viktigaste interna och externa faktorer
som kan paverka ett foretags sarbarhet.

o (enter for Internet Security, CIS, har tagit fram CIS Controls som &r en prioriterad
lista med handlingar for att forma ett sa kallat "defense in depth” fér de vanligaste
attackerna mot system och natverk (CIS, 2019).

o FINRA Cybersecurity Checklist (Checklist) FINRA ar en amerikansk statligt
auktoriserad ideell organisation som 6vervakar amerikanska maklare-
aterforsaljare.

e Grundliaggande IT-sdkerhetsatgirder, forstahandsutgava (MSB, 2019b) Faststélld
utgava planerad till hésten 2019.

e DinSékerhet.se (DinSdkerhet, 2019a) som drivs av MSB har ocksa en egen spellista
(DinSakerhet, 2019b) pa YouTube dar samtliga av webbplatsens filmer kring
informationssakerhet finns.

6.2.3  Konsultforetag

Det finns flera foretag som erbjuder specialiserade tjanster inom allt fran riskhantering,
revisioner och radgivning till teknisk design och inférande av IT-sdkerhetslosningar. Till
dessa tjanster kopplas ofta erbjudande om utbildning. Generellt erbjuder foretagen dessa
typer av tjanster:

Tjdnster inom sdker digital transformation och strategi

Tjanster for digital transformation driven ur ett informationssidkerhetsperspektiv, ofta
kopplat till effektivt utnyttjande av molntjanster. Hantering av Al, ny teknologi med mera.
Tjinster inom informationssikerhet

Tjanster med specialistkompetens inom informationssakerhet som stottar kunder
i arbetet med att minimera risker kopplade till sikerhet samt att efterleva
regelverk. Dessa tjanster inkluderar:

¢ Risk och sarbarhetsanalys och kontinuitetsplaner
Hjalper foretag med genomforande av risk- och sarbarhetsanalyser
e Inférande av Ledningssystem for informationssikerhet, LIS
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Hur foretag ska arbeta och fora in ett ledningssystem for systematiskt
informationssakerhetsarbete (ISO 27001)

e Revisioner av organisationer, efterlevnad och certifiering
Granskningar och revisioner av att organisationer uppfyller sina egna krav eller
krav man certifierat sig mot

e Krishantering vid cyberattacker
Hjélper organisationer att praktiskt 6va infor storre incidenter

e Radgivning kring lagar och regleringar som sikerhetsskyddslagen, NIS-
lagen, GDPR med flera

e Radgivning sa att organisationer nar upp till krav som stalls pa dem enligt
relevanta regelverk inom omradet

Tjdnster inom dataskydd och GDPR

e Dataskyddsombud som tjanst
Tillhandahaller tjanst som externt dataskyddsombud

e Dataskyddsorganisation som tjianst
Tillhandahaller tjanst for extern dataskyddsorganisation inklusive
dataskyddsombud

e GDPRinfoérande
Bistar med program for inférande av processer och rutiner for dataskydd i
organisationer sa att de efterlever regelverket

Tjdnster inom 6vervakning av infrastruktur

Foretagen tillhandahaller en 6vervakningscentral ofta kallat Security Operations Center,
SOC, dar operatdrerna overvakar och analyserar natverkstrafik och loggar i syfte att
stoppa angripare och skadlig kod hos deras kunder, dygnet runt, aret om.

e Intrusion Detection
Detektering av intrang och aktivt bistand om sa sker
e SIEM & Log Management
Overvakning av loggar och analyser av dessa
Endpoint Protection
Skydd av datorer via olika metodiker sdsom analys i realtid och identifiering nar
kod beter sig onormalt pa klienter och servrar
e Threat Intelligence
Overvakning av publika och privata killor samt Darknets i syfte att identifiera
olika sorters hot och aktivitet.

Tjdnster inom teknisk IT-sidkerhet

Tjanster som identifierar sdkerhetsbrister i natverk, system och applikationer.
Aven hantering och utredning av Kkritiska incidenter ingar.

o Tekniska sikerhetsgranskningar
Tjanster for att aktivt bryta sig in i uppdragsgivares tekniska miljoer for att hitta
brister i den tekniska miljon

e IT-brottsutredningar
Tekniker och processer for att sdkra bevis som ar rattsligt giltiga vid en rattslig
provning

e Social engineering
Identifiering av tekniker for att manipulera manniskor sa att de lamnar ifran sig
konfidentiell information
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e Incidenthantering
Bistand vid aktiva incidenter for aterstallning av normal drift och forbattring av
processer

o Behorighetskontroller
Bistand vid sdkerstillandet av att ett foretag har korrekta behdorigheter for de
roller som personal och kunder har

6.3  Erbjudanden foretagsframjare

Flertalet foretagsframjare?! har erbjudit eller erbjuder ndgon form av stdd, information och
radgivning relaterat till informations- och cybersdkerhet. Nagra har tagit in externa
foreldsare som ar experter i amnet for att informera under frukostseminarier och
liknande. Andra informerar ibland om informationssdkerhet i deras nyhetsbrev och pa
webben. Genomgaende for alla ar att de har haft omfattande information om GDPR.

For vissa ar informationssiakerhet en oerhort viktig fraga och for andra beror det pa
radgivarens erfarenhet och mognad att diskutera dmnet. Ingen har ratt kompetens internt
och majoriteten anser att de sjilva behéver kompetens inom omradet innan de kan borja
stalla fragor till foretagen. Eftersom informations- och cybersdkerhet inte ingar i ordinarie
radgivning, eller inte ens i radgivningen kring digitalisering for sma och medelstora
foretag, behover de sjélva forsta for att kunna hjalpa foretagen.

6.3.1 Mer kan goras om efterfragan finns

Nar det giller foretagens kompetens och sarbarhet tycker de flesta att det finns stor
okunskap i ledningen for digitaliseringsfragor. Sdkerhetsfragor och digitalisering ligger
langt bort i de flesta ledningarna. Genom att de ar inte dr inforstadda i
informationssédkerhet och dess vikt for foretaget blir de sarbara. Nagra tror att nar
foretagen val borjat digitalisera kan sakerhetsfragor aktualiseras men dven om foretag
forstar att det kan finnas risker vet de nog inte hur de ska skydda sig. Att foretag ar mer
fokuserade pa hinder och méjligheter med deras affarsidé och att skydda idéer,
varumadrken och patent.

De flesta far inte fragor inom omradet och det ar inte heller ett krav idag att féretagen har
ett informationssakerhetsarbete. Nagra vill vara mer proaktiva men vill ocksa veta om
behovet finns. Da skulle de kunna gora mer inom informationssakerhetsomradet om
tillrackligt manga efterfragar det.

6.4  Cyberforsakringar

IT-utvecklingen innebar helt nya riskexponeringar som inte omfattas av traditionella
egendoms- och ansvarsforsakringar. Enligt rapporten Allianz Risk Barometer ar avbrott i
verksamheten, inklusive storning i leveranskedjan det storsta hotet for foretag for sjunde
aretirad. For forsta gdngen ansluter sig cyberincidenter till toppen av rankingen. Den
genomsnittliga forsakrade forlusten fran en cyberincident ar enligt rapporten drygt 2
miljoner euro jamfort med nédstan 1,5 miljoner euro vid en brand eller explosion. De
svarande rankar cyberincidenter som det de fruktar mest, med tanke pa att manga
foretags primara tillgangar ar just data, serviceplattformar eller kund- och/eller
leverantorsregister.

1 Baserat pa 7 intervjuer av foretagsframjare (bland annat Almi, Nyforetagarcentrum och Business Sweden)
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World Economic Forum (The Global Risks Report 2019) beskriver cyberrisk som en av de
mest vasentliga samhaéllsriskerna vid sidan av klimatrisker och naturskador.
Sannolikheten for att angrepp intraffar har 6kat och ett antal omfattande globala angrepp
med stora informationsforluster och ekonomisk paverkan har inneburit att féretag och
organisationer betraktar denna risk som ¢kande.

Erbjudanden om teknisk support, rekonstruktion och ersattning

Flertalet forsakringsbolag i Sverige erbjuder sa kallade cyberforsdkringar. I forsakringarna
ingar oftast bland annat; dygnet runt teknisk support av IT-experter for att stoppa
attacken och aterstalla data och IT-system, ersattning vid avbrott och for kostnader att
rekonstruera och aterstilla data och programvara, ersattning vid ekonomisk forlust i
samband med dataintrang, ersattning vid skada som drabbar tredje man, hjalp med
juridisk radgivning vid skadestandsansprak, PR-kostnader och hjilp med mediahantering
och ersattning for kostnader for att underrétta kunder och andra berérda. Premierna pa
den svenska marknaden ligger i storleksordningen 0,5-1 procent av forsakringsbeloppet.

Manga sma tillvaxtforetag har ofta en affarsidé som har stora digitala
informationsméangder. Snabb och effektiv respons vid IT-incidenter ar mycket viktigt for
att inte forlora kundernas fortroende sa denna ty av hjalp kan, tillsammans med
foretagens forberedande arbete med riskanalyser, bli mycket viktig. Samt att det finns
strategier for att hantera kriser och storre incidenter.

6.4.1 Cyberforsakringar relativt okdnt hos sma tillvixtféretag

En cyberforsakring kan aldrig ersitta en god riskhantering i en verksamhet. Ofta kravs att
en organisation som vill teckna cyberforsakring kan visa forsakringsbolaget att féretaget
bedriver ett systematiskt informationssdkerhetsarbete. Att teckna en forsakring utgor
darfor ofta ett stod for verksamheten i arbetet med att forebygga och hantera risker. I
kartlaggningen framgick att de intervjuade foretagen inte kiande till att cyberforsiakringar
existerar.

Relativt svalt intresse fran smafdretagen — ratt sa ny produkt

En rundringning hos férsakringsmaklare och forsakringsbolag som erbjuder
cyberforsdkringar visar att intresset for cyberforsakringar fortfarande ar ganska svalt. En
forsakringsgivare gissade att det var under 5 % av smaforetagen hos dem som hade en
cyberforsakring.

Majoriteten av forsidkringsgivarna erbjuder cyberforsiakring som tillagg, endast ett foretag
erbjuder det i grundansvarsforsakringen. Ett par forsakringsgivare har erbjudit
cyberforsdkring i 2-3 ar medan det for de flesta ar en relativt ny produkt. Det ar framst
stora foretag, med riskmedvetenhet och insikt om att en cyberforsakring kan kapa toppen
av kostnaderna for cyberskador, som tecknar denna typ av forsakring. Uppfattningen ar
att de sma foretagen tror att det inte hander dem eller att de inte har information som
nagon vill at. De branscher dar det ar vanligast med cyberforsakring ar tekniska konsulter,
varden och IT-drift leverantorer.

6.5 Reflektioner

Det finns ett stort utbud av aktérer som tillhandahaller kunskap och metoder for
informationssdkerhet, speciellt myndighetsaktorer har tillganglig information for olika
malgrupper. Det r svart att veta om informationen nar de tilltdnkta anvindarna. Den
mest sedda filmen pa MSB:s hemsida kring informationssdkerhet har strax 6ver 17 000
visningar.
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Uppfattningen ar att sma tillvaxtforetag giarna tar hjalp av konsulter inom omradet nar
behov har identifierats.

Inforandet av ett ledningssystem for informationssakerhet dr ofta en investering som kan
ta lang tid for en organisation. Att anlita konsulter for ett inférande blir en stor investering
som inte prioriteras av sma tillvixtforetag. Detta faktum syns tydligt i de intervjuer som
genomforts i studien.

Foretagsframjare har en stor moéjlighet att hjalpa sma tillvaxtforetag med deras behov av
kompetens inom informations- och cybersakerhet genom att exempelvis:

e Ta fram checklistor, fragebatterier och liknande om informations- och
cybersikerhet och digitala risker vid kontakt och radgivning.

e Synliggoéra cyberforsakringar tillsammans med forsakringsbolagen

e Vara sprakror for tillvaxtforetagen och l6sa gemensamma fragor

¢ Upphandla konsulter som specialiserar sig pa tillviaxtforetagens forutsattningar

Foretagsframjare kan ocksa i storre utstrackning ta hjalp av befintliga aktorer och
konsulter for att bygga in informationssdkerhet i sina egna processer. I de intervjuer som
genomforts har ett utbildningsbehov identifierats, bade for att starka foretagsframjarna i
deras interna arbete, och i deras roll som foretagsframjare.

Insikten om att cyberforsdkringar finns och vilket stod dessa kan ge var okdnt fér samtliga
intervjuade foretag i studien. Om kdnnedom skulle 6ka bland tillvaxtféretagen skulle
konsekvenserna vid storre IT-incidenter sannolikt kunna minskas avsevart. Det finns
dessvarre ingen tillganglig statistik som entydigt visar viardet av denna forsakringstyp. Det
ar dock tydligt att med den 6kande digitaliseringen blir cyberforsakringar en viktigare del
i tillvaxtforetagens hantering av risker.

Anne Marie Eklund Lowinder uthud inom
informations- och cybersiikerhet

Tycker du samhiillet/staten hjilper sma och erbjuder utbildning och certifiering, verksamt.se
medelstora foretag tillrackligt? Om inte vad mer har information (Verksamt.se, 2019). Vi pa
skulle man kunna géra for dem? Internetstiftelsen bidrar med internetkunskap.se

Fragan &r splittrad pa manga olika myndigheter, jag  (Internetstiftelsen, 2019). Sa, ja, jag tycker nog att
tror &nda att man férséker hjdlpa till. MSB publicerar  hjélp finns. Svarigheten &r att na ut och att fa
rekommendationer, Stéldskyddsféreningen féretagen att ldgga tid och resurser pa fragan.
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7 Tema 3. Lagstiftning och juridik

De affarsjuridiska utmaningarna tillvaxtforetagen framst star infor ar avtalsfragor;
affarsavtal, anstallningsavtal och sekretessavtal. GDPR har varit eller dr en utmaning for
de flesta. De som vill vixa internationellt ser att de behdver hantera manga juridiska
fragor, vilket dr en begransning for att ta steget till en internationell marknad.

De flesta har tillgang till affarsjuridiskt stod, antingen via branschférbund,
foretagsframjare, tidigare anlitad jurist eller pa rekommendation.

7.1 Lagstiftningens utmaning i den exponentiella
teknikutvecklingen

Den snabba teknikutvecklingen medfor att lagstiftningen hamnar pa efterkalken.
Manniskors beteenden fordandras ocksa i takt med utvecklingen och konsumtion sker inte
langre endast sker i fysiska butiker pa den lokala marknaden. Den sker dven fran andra
lander och helst genom ett knapptryck via mobilen, surfplattan eller datorn. Standig
uppkoppling till sociala medier dar personuppgifter sprids allt mer 6kar risken for
exempelvis identitetsstolder, bedrégerier, integritetskrankande fotografering och
avlyssning. Istallet diskuteras allt fler fragor om etik och moral som ett satt att hantera ratt
och fel inom oreglerade omraden, inte minst inom Al

Temat relationen mellan juridik, etik och teknik diskuteras flitigt bade i forskarvarlden
och i media. Al, Big data, [oT och algoritmer far en allt storre betydelse pa allt fler
omraden. Relationen mellan juridiken och tekniken ar sedan lange uppmarksammad och
behandlad. Idag ar fokus mer pa den etiska aspekten.

Det finns etiska uppforandekoder utformade for forskare och anviandare inom data och
informationssystem, exempelvis ACM Code of Ethics and Professional Conduct (ACM,
2019). Uppforandekoden bestar av sju generella etiska principer; 1) bidra till samhallet
och det manskliga vilbefinnandet 2) undvik att géra skada 3) var arlig och palitlig 4) var
rattvis och undvik diskriminering 4) respektera arbete som lagts ner pa att producera nya
idéer 5) innovationer 6) kreativt arbete och 7) foremal for datoranvandning, respektera
integritet samt hedra konfidentialitet.

7.1.1 Sandlador och stresstester for innovation och utveckling

[ en artikel fran ComputerSweden, 2019 anser Cecilia Magnusson Sjoberg, professor i
rattsinformatik, att juridiken bor tas med fran borjan i digitaliseringsprojekt sa att den blir
ett stod istallet for ett hinder. Juridiken behover finnas med nar system upphandlas,
utvecklas och designas eftersom kostnaderna annars blir hgre om juridik kommer senare
i processen. Hon foresprakar ocksa juridiska labb eller policylabb dar befintlig lagstiftning
kan prova sig fram. - Dar skulle man i stéllet vilja se att myndigheter som
Datainspektionen och Myndigheten for samhallsskydd och beredskap kunde fa ga in och
se till att testverksamhet kan ske legalt sa att vi kan hitta konkreta modeller dar det ar
tillatet att utvaxla data. EU arbetar mycket med externa radgivande kommittéer och det ar
ocksa en modell som Cecilia Magnusson Sjoberg tycker Sverige borde anvénda.

Den engelska motsvarigheten till Datainspektionen, ICO, startade i somras en
testverksamhet som de kallar "Data Protection Sandbox” (ICO, 2019). Sandladan ar
utformad for att stotta exempelvis tillvaxtforetag med dataskyddsfragor nar de utvecklar
innovativa produkter och tjanster. Syftet ar att hjdlpa féretagen att se till att risker
forknippade med projektens anvandning av personuppgifter minskas. De utvalda
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deltagarna ticker ett antal sektorer, bland annat hélsa, brottslighet, bostader och artificiell
intelligens.

Det finns dock risker med att testa sig fram vid utveckling av ny teknik. En gymnasieskola
i Skelleftea fick exempelvis sanktioner pa 200 000 kr genom ett forsék med
ansiktsigenkdnning da de enligt tillsynsmyndigheten 6vertratt bestaimmelser i GDPR.
(Datainspektionen 2019)

Ett annat satt att testa sina system under trovardiga former ar den testbadd som
forskningsinstitutet RISE Cyber Range i Kista nyligen éppnat for att bidra till Sveriges
cybersakerhet (RISE Stresstest). Har far foretag och organisationer en fysisk plats for att
trana och utbilda medarbetare men ocksa bygga en virtuell miljé som &r helt kontrollerad,
vilket i slutdndan skapar stabila och sdkra IT-system.

7.2  Lagar och regler som styr arbetet med informationssakerhet

GDPR ar det forsta regelverket som tydligt stéller krav pa alla organisationers
informationssédkerhet da skyddet av personuppgifter kraver ett systematiskt
informationssédkerhetsarbete. Ett av syftena med GDPR var att fa en gemensam lagstiftning
betraffande behandling av personuppgifter inom EU och for att starka den personliga
integriteten. Trots att GDPR i forsta hand reglerar behandlingen av personuppgifter ar
atgarder for dessa dven tillampbara for 6vriga information inom foretaget.

Ett annat regelverk som kan styra arbetet med informationssikerhet for sma
tillviaxtforetag som dven ar kopplat till GDPR &r kamerabevakningslagen. Privat
verksamhet, som inte utfor en uppgift av allmént intresse, behover inte langre tillstand for
att kamerabevaka. Istéllet anses GDPRs regler vara tillrackliga for att garantera att
behandlingen av personuppgifter inte kranker enskildas personliga integritet. Foretag
som ska kamerabevaka maste géra en bedémning av varfor de vill anvianda
kamerabevakning och koppla det till en rattslig grund i GDPR. Beddmningen maste goras
innan kamerabevakningen inleds. Om inte GDPR uppfylls finns risk for sanktionsavgifter.

Svenskt Ndringsliv har nyligen publicerats en rapport som analyserar nadringslivets
utmaningar pa dataskyddsomradet (Vad dr fel med GDPR). Forfattarna av rapporten ar
Marin Brinnen, dataskyddsspecialist pd Kahn Pedersen och Daniel Westman, oberoende
radgivare och forskare inom it- och medierétt. Forfattarna sammanfattar sina slutsatser
bland annat genom att konstatera att GDPR har hojt medvetenheten om dataskydd men
att arbetet inneburit ett omfattande administrativt arbete sarskilt for foretagen. De lyfter
ocksa fram bland annat att GDPR duger, att den svenska dataskyddslagen bor ses 6ver och
att Datainspektionens forebyggande verksamhet bor forstarkas. Det senare pa grund av de
stora kostnader som kan drabba foretagen pa grund av brister i regelverket och
avsaknaden av vagledningar fran Datainspektionen.

7.2.1 Lagar om samhallsviktiga tjanster

Det finns tva lagar som staller krav pa leverantorer och verksamheter som behandlar
samhallsviktiga tjdnster. Sma tillviaxtforetag finns ofta inte i dessa sektorer, men om sa ar
fallet maste dessa lagar beaktas:

e lagen om informationssdkerhet for samhallsviktiga och digitala tjdnster (NIS-
lagen)
e sdkerhetsskyddslagen

NIS-lagen géller inte for verksamhet som omfattas av krav pa sdkerhetsskydd enligt
sdkerhetsskyddslagen. Dock om en verksamhet hos aktoren faller under
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sakerhetsskyddslagen kan andra delar av verksamheten fortfarande falla under NIS-lagen.
Skillnaden mellan lagarna kan forenklat forklaras som att NIS-lagen omfattar
samhallskritisk verksamhet pa lokal nivda medan siakerhetsskyddslagen galler pa nationell
niva. Sdkerhetsskyddslagen paverkar vanligtvis inte sma tillvixtforetag men daremot kan
NIS-lagen berora privata och offentliga leverantérer som behandlar information inom
energi, transporter, bankverksamhet, finansmarknadsinfrastruktur, halso-och
sjukvardssektorn, leverans och distribution av dricksvatten och digital infrastruktur.
Exempelvis har en av de intervjuade smaforetagarna en affirsmodell som faller inom
energisektorn och flera smaforetagare i Sverige hanterar halsovardssystem med
patientdata som faller under sjukvardssektorn.

NIS-lagen innebar skyldigheter att ha ett ledningssystem for informationssdkerhet,
inklusive ett kontinuitetshanteringssystem och en dokumenterad incidentrapportering.

7.3 Internationella lagar

[ EU:s cybersdkerhetsstrategi dar GDPR och NIS-direktivet ingar som en del har aven i juni
2019 Cybersecurity Act tratt i kraft (Cybersecurity Act). Cybersakerhetsakten ar en
forordning som dels faststaller mal, uppgifter och organisatoriska fragor som roér den
Europeiska unionens cybersikerhetsbyra ENISA och dels innehaller bestimmelser om
cybersdkerhetscertifiering. Genom férordningen inrattas det forsta EU-omfattande
certifieringssystemet for att sdkerstalla att certifierade produkter, processer och tjanster
som sdljs i EU-landerna uppfyller relevanta krav inom cybersakerhet. Foretag kan
anvanda den nya mekanismen for att certifiera produkter som till exempel uppkopplade
bilar och smarta medicintekniska produkter. For sma och medelstora foretag och startups
innebar certifieringen; minskat hinder féor marknadsintraden, ett certifikat som "passar
alla" - i hela EU, giltigt i saval privat som offentlig sektor och certifierade l6sningar
kommer att ha en konkurrensfordel varlden 6ver. Det vill sdga pa sikt kan dven mindre
tillvaxtforetag konkurrera med de storre. Sverige har tillsatt en utredning som ska foresla
anpassningar i nationella bestimmelser (Regeringen, 2019d).

7.3.1 GDPR och CLOUD Act

En annan internationell lag som innefattar tillvaxtforetag dr den amerikanska CLOUD Act.
Lagen innebar att amerikanska myndigheter kan begara ut data fran amerikanska
molnleverantorer och amerikanska leverantdrer av olika slags elektronisk
kommunikation, oavsett var i varlden informationen och servrarna finns. Amerikanska
myndigheter har med andra ord ratt att fa tillgang till uppgifter om europeiska
medborgare. Det star i strid med grundprinciperna féor GDPR och innebar att sdkerheten
och integriteten for europeiska medborgares personuppgifter inte kan garanteras. Dock
kravs att det foreligger stark misstanke om ett konkret brott for att myndigheten ska
kunna begédra ut uppgifterna.

Sma tillvaxtforetag som ofta anvander amerikanska molntjanster for kostnadseffektiva
l6sningar, omfattas av lagen, men foretagets informationsklassificering och riskanalys
maste avgdra om amerikanska molntjanster ska anviandas eller inte.

7.4 Reflektioner

Bara under det senaste aret har det kommit manga nya regelverk — GDPR, NIS-lagen,
sakerhetsskyddslagen och nu senast EU:s cybersakerhetsakt. For ett litet tillvaxtforetag
kan det vara svart att veta vilka lagar och regler som giller den verksamhet som foretaget
bedriver. Osdkerheten kan leda till att man inte agerar pa ratt saker, eller lagger ned for
mycket resurser pa sddant som inte ar relevant for tillvixtforetaget.
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Det upplevs som svart att veta vilka lagar som det finns ett krav att anpassa sin
verksamhet mot. Exempelvis finns en stor osdkerhet och debatt kring USA:s CLOUD Act,
vilket egentligen inte paverkar manga sma tillvaxtforetag emedan GDPR daremot har fatt
en stor paverkan pd dven mycket sma tillviaxtforetag beroende pa deras verksamhet.
Datainspektionens tillsynsverksamhet och beslut om béter kan ocksa komma att fa stor
inverkan pa tillviaxtforetagen. Det talas idag om "Andra vagen - GDPR” (ComputerSweden)

Ett litet tillvaxtforetag har stora utmaningar nar det giller se till att det finns regler for
vem som har tillgang till vad, hur det lagras och att lagar och regler efterlevs. Dessa fragor
ar inte prioriterade i ndgon storre utstrackning om foretagets primara produkt eller tjanst
mer handlar om att driva den tekniska innovationen och digitaliseringen av verksamheten
for att mota kundens behov och vara konkurrenskraftiga.

Ytterligare en effekt av GDPR ar att de registrerade har ratt att begira skadestand om de
drabbats av skada till f6ljd av en incident. Annu har inte ndgot skadestandsfall enligt GDPR
uppstatt i Sverige. I Europa forbereds dock ett antal fall dar skadestanden forvéntas bli
langt storre dn de administrativa sanktionsavgifterna som paforts.
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8 Tema 4. Ledarskap och digital spetskompetens

[ Sverige har vi en brist pa digital spetskompetens. En kartlaggning som genomférdes av IT
& Telekomforetagen, 2019 under 2017 visade pa ett befarat underskott pa 70 000 digitala
experter ar 2022.

Samtidigt visar undersékningar fran Harvey Nash, 2019 att fragorna kring cybersakerhet
och digital innovation ar de fragor som 6kat allra mest de senaste aren nir det géller
fragor som finns med pa styrelsens agendor i storre bolag. Det r en tidsfraga innan detta
aven avspeglas i sma tillvaxtforetags styrelser. Styrelsens sammansattning ar viktig for att
fragor kring digitalisering ska fa faste och genomslag i organisationen. Om fler dn 3
personer i styrelsen innehar digital kompetens visar undersokningar pa markant hogre
vinst och omsattningsékning dn om tva eller firre personer i styrelsen har digital
kompetens (Sloan Management, 2019).

8.1  Strategisk spetskompetens ingen viktig fraga?

Av djupintervjuerna i detta projekt framgar att behoven av digital spetskompetens inte ar
en av de viktigare fragorna. De flesta har inte planer pa att rekrytera spetskompetens
inom omradet och om de beh6ver kompetens tar de in konsulter. De flesta vander sig
antingen till sitt branschférbund, till nagon de tidigare har haft kontakt med eller till
bekanta som kan lotsa dem vidare for att hitta kompetens. Aven myndigheter och
foretagsframjare finns som kontaktytor for att hitta kompetens. De som inte vet var de ska
vanda sig anser att de vet for lite for att vara en bra bestéllare.

Ungefar hélften av de tillfragade foretagen anger att kompetensnivan i ledningen
betraffande informationssdkerhet dr 1ag eller obefintlig. De litar antingen pa en sarskilt
utsedd funktion i foretaget, oftast IT, eller pa hostingforetag och systemleverantorer.
Négra av de intervjuade foretagen har god eller mycket god kompetens for att det
kravstélls eller ar intresserade av informationssédkerhet.

Idag ar det samtidigt latt att bestélla IT-system. Det behovs inte en IT-chef for att
genomfora en bestallning, vilket medfor att fragor om exempelvis genomforda
riskanalyser, informationssdkerhetsklassningar och dokumenterade kontinuitetsplaner
innan system kops in, installeras och kopplas upp mot internet inte kravstalls. GDPR har
vackt fragan om cybersikerhet och digitala risker i manga styrelser och ledningsgrupper,
men styrelsen har inte haft féormagan att omvandla medvetenheten om risker till praktiska
atgarder. Radslor har i manga fall varit kopplade till sanktionsavgifter och skadestand till
drabbade individer och inte till risker med ett bristande informationssdkerhetsarbete.

8.2 Reflektioner

Den bild som Regeringen beskriver avseende behov av digital spetskompetens
(Regeringen, 2019c) ar inte samma bild som de intervjuade tillvaxtféretagen uppger.
Urvalet bland foretag for studien var begriansat, men det ger en indikation pa att den brist
pa spetskompetens som regeringen ser, inte riktigt marks hos tillvaxtforetagen.

I de intervjuer som genomforts belyser man inte risken att med att fa tillgang till digital
spetskompetens som en av de storre riskerna. Orsaken till detta kan bero pa antingen att
foretagen:

¢ hartillgang till de kompetenser som de behdver
e har ett behov av en storre forstaelse for digitala affarsrisker och cybersakerhet
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Kartlaggningen visar att kompetensnivan i ledning och styrelse betraffande
informationssédkerhet ar lag eller obefintlig. Det finns dock en 6kad forstaelse for att dessa
fragor ar viktiga. GDPR har vackt fragan i manga styrelser och ledningsgrupper, men man
forstar inte kopplingen till informationssdkerhet. Det gar inte att folja GDPR:s krav fullt ut
om man inte arbetar systematiskt med informationssikerhet eftersom personuppgifterna
som foretagen hanterar inte far ett reellt skydd.

8.2.1 Liten yrkesgrupp

Traditionellt har antalet personer i Sverige som varit fullt sysselsatta med
informationssdkerhet och liknande roller varit en relativt liten yrkesgrupp dar det inte
finns nagon officiell siffra. Enligt LinkedIn finns i november 2019 drygt 2 900 personer
som inkluderar ordet informationssédkerhet i sin titel. Motsvarande siffra for IT-sdkerhet ar
8 100 personer.

Det finns en 6kande efterfragan av digital expertkompetens som aven galler for roller som
arbetar med informations- och cybersikerhet och utbudet av personer som paborjat en
karridr inom omradet har ocksa okat.

Tillvaxtforetag som har mognat i sin digitala resa och har behov av att starka sin
organisation med kompetens inom informations- och cybersiakerhet och digitala
affarsrisker kan ha svart att hitta den kompetens de s6ker om de avser att anstélla. Det
finns konsultbolag som erbjuder kompetens, i intervjuerna belyses det inte som ett
problem att kompetens saknas nar de behéver denna.

8.2.2 Informationssdkerhet bor vara en ledningsfraga

Pa manga satt ar ocksa systematiskt informationssiakerhetsarbete en del av
organisationens kvalitetsarbete da man pa sa satt far kontroll pa risker, arbetar
strukturerat med incidenter och utbildar personalen, vilket minskar risken for incidenter.

Om inte informationssidkerhet ar en lednings- och styrningsfraga sa prioriteras det inte
heller i verksamheten. Styrsignaler som kommer uppifran paverkar férutsattningarna for
ett sikerhetsmedvetande pa ett positivt sitt och kan till och med vara ett krav for ett
lyckat inférande.

Erfarenhetsmassigt dr det mycket svart att infora ett systematiskt arbete med
informations- och cybersikerhet i en organisation om ledningens stod saknas eftersom
inféorandet tar lang tid, kostar pengar och kraver oftast nya system/tjdnster samt
utbildning av personalen.

Nar en allvarlig incident har intréffat ar det ocksa av yttersta vikt att ha en bra
krishantering for att skydda foretagets varumérke och ekonomi, oavsett orsak till och
konsekvens av incidenten.

Informationssdkerhetsfragorna nidmns som en prioriterad fraga for ca halften av de
intervjuade tillvaxtforetagen. Ett fatal av foretagen har en beslutad
informationssakerhetspolicy. De som inte har prioriterat det forklarar det med att
kunderna inte har de kraven och att man inte har varit utsatt for nagot dataintrang. Dock
beskriver de att kundernas fortroende for dem ar jatteviktigt.
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Asa Schwarz, forfattare och cyber-
sikerhetsexpert, om ledningens roll

Asa arbetar som konsult pd KnowlT Secure i
Stockholm och &r en populér férlasare och uttalar
sig ofta som expert inom cybersakerhet i media.
Asa fick svara pé féljande frédgor kopplat till
informationssakerhet och cybersakerhet fér sma
tillvaxtféretag.

Hur ska ledningen/styrelsen i sma tillvixtféretag
arbeta med omvaérldsbevakning inom informa-
tionssdkerhet och cybersakerhet?

Gartner och konsultbolag som tex McKinsey gér
bra évergripande sammanfattningar pa lednings-
nivad medan om de &r intresserade av vissa
expertomraden och kontinuerligt vill folja utveck-
lingen, bér de skaffa ett eget fléde pa Linkedin
och Twitter som passar verksamheten. Det allra
bésta &r ofta att frdga ndgon i verksamheten som
kan omradet eller fér styrelsen att fraga VD hur
bolaget arbetar.

Hur 6kar man ledningens engagemang for fragor
inom informations- och cybersdkerhet och vilken
foérdel ger det for sma tillvaxtféretag?

Férst och framst ar det en I6nsamhetsfraga och
det ar det som skapar engagemang. Bolag med
digital kompetens i styrelse och ledning ar mer
lonsamma (+ 17% kalla: (MITSloan, 2019) och vaxer
snabbare (+38%). En viktig del i digitaliseringen ar
cybersakerhet vilket ocksa ger bolag stora
konkurrensférdelar om de redan tidigt i utveck-
lingsprocessen fattar strategiska beslut som ar
underbyggda med korrekt underlag inom juridik
och cybersakerhet. Sedan ar det numera ofta ett
kundkrav om de ska arbeta med stora organisatio-

ner dar detta numera ar en hygienfaktor vid
upphandlingen. Slutligen skapar en fungerande
riskprocess trygghet och bra beslut som |angsik-
tigt bidrar till ett sunt och vdlmaende féretag.

Ser du kopplingar mellan sma tillvaxtféretags
riskaptit och hantering av informations- och
cybersikerhetsfragor, om sa hur paverkar det
styrelsen/ledningens siitt att fatta beslut?

Ja, jag tror det &r en bidragande frdga men som
snarare handlar om kompetens. Sma bolag har
ofta inte kompetens i cybersikerhetsfragor och
valjer bort att skaffa sig den eftersom de lagger
alla resurser pa att fa ut en ny tjanst eller produkt
pa marknaden. Det behéver inte vara fel beslut
men det vet dessvarre inte om deras verksamhet
ar i linje med deras riskaptit eller inte.

Vilken &r den stérsta risken som sma tillvaxtfé-
retag utsatter sig for idag inom informations-
och cybersakerhet?

Den stérsta risken &r bristen pd medvetenhet.
Ovriga risker och typer av attacker ar relativt lika
med stérre bolag dven om det ar verksamhetsbe-
roende och dven handlar om hur mycket bolaget
exponerats. Nagra vanliga risker &r daliga
lésenord, osaker kod och medarbetare som kan
raka ut fér phishingattacker. Vi har vid flera
tillféllen samarbetat med branschorganisationer
som vill stotta sina medlemmar i cybersakerhets-
fragor. N&r vi kommer till de som har l&gst
sdkerhet &r det en helt annan process an for évriga
- vi férst maste uppmarksamma ledningen pa
fragorna. Annars &r alla andra insatser défédda.
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9 Tema 5. Internationell utblick

9.1 Europa EU
The EU Cybersecurity Act

Tanken ar att 6ka EU-landernas formaga att svara upp mot de allt fler och mer avancerade
cyberhoten genom att etablera ett ramverk for certifieringar av tjanster, system och
utrustning inom IT-omradet. Detta kan bli lag i framtiden.

Mojligheter med Cybersecurity Act;

e Skapar lika villkor for féoretag, medborgare och samhalle

e Europa kan bli marknadsledande inom omradet, vilket ger en konkurrenskraftig
fordel

e Detkan stddja den digitala inre marknaden om certifiering harmoniseras inom EU

e Detger mer fortroende for konsumenterna och affarsmojligheter

Cyber Security Act innehaller nya initiativ som bland annat syftar till att:

Infora ett gemensamt EU-certifieringssystem for cybersiakerhet
Skapa en effektiv EU-byra for cybersdkerhet - ENISA

Oka genomfoérandekraften i férhallande till NIS-direktivet och GDPR
Utreda hur Cyber Security Act forhaller sig till CLOUD Act

Cybersdkerhetsreformen betraktas som en av de viktigaste delarna pa vagen mot en
gemensam digital inre marknad som omfattar hela EU.

ENISA

ENISA ar EU:s natverks- och informationssdkerhetsbyra. ENISA star for European Union
Agency for Network and Information Security men de betecknar sig numera som
European Union Agency for Cybersecurity. ENISA publicerar en mangd olika rapporter om
informationssidkerhetshot bland annat en arlig hotrapport (ENISA, 2019b) dar de storsta
cyberhoten och trenderna listas, se figur 6. I den senaste rapporten fran 2018 ligger
skadlig kod, web-baserade attacker, web-apps attacker, natfiske, 6verbelastningsattacker
och spam i topp av listan pa de 15 vanligaste hoten.

Majoriteten av sddana hot ar stigande och det visas stora férandringar.
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Top Threats Assessed Top Threats Assessed Change

2017 Trends 2017 2018 Trends 2018  inranking

1. Malware 3 1. Malware 3

2. Web Based Attacks n 2. Web Based Attacks n

3. Web Application ﬂ 3. Web Application 3

4. Phising (4] 4. Phising (4)

5. Spam 0 5. Denial of Service 0 /I\

6. Denial of Service ﬂ 6. Spam o \1/

7. Ransomware ﬂ 7. Botnets ﬂ ’I\

8. Botnets 0 8. Data Breaches n /I\

9. Insider threats 9 9. Insider Threat U

10. Physical manipulation/ c 10. Physical manipulation/ o
damage/theft/loss damage/theft/loss

11. Data Breaches n 1. Information Leakage n 4\

12 Identity Theft (4] 12. Identity Theft (4]

13. Information Leakage 0 13. Cryptojacking 0 NEW

14. Exploit Kits () 14. Ransomware U \]/

15. Cyber Espionage ﬂ 15. Cyber Espionage U

Trends: () Declining < Stable O Increasing

Ranking: ’I‘ Going up ~7 Same Jr Going down

Figur 6: Arlig rapport av ENISA om de vanligaste hoten och trenderna, ddr en jamforelse ocksd gérs med
foregdende dr.

[ en rapport fran maj 2019 (ENISA, 2019c) har ENISA intervjuat startup-bolag inom NIS-
sektorn (Network and Information Security), det vill sdga leverantorer av samhallsviktiga
och vissa digitala tjanster. Malgruppen for rapporten ar nystartade NIS-foretag och sma
och medelstora foretag samt foretagare intresserad av att etablera sig i NIS-sektorn.
Rapportens avsikt dr bland annat att hjilpa sadana foretag att identifiera de viktigaste
utmaningarna de kan méta i sin utveckling och pa vilka satt de kan adressera dem.
Rapporten tar upp kompetensbristen, att manga teknikforetagare saknar utbildning inom
cybersakerhet samt att det ar svart att hitta ratt cybersdkerhetskompetens pa grund av
bristen pa lampliga profiler (som utvecklare eller etiska hackare), kostnaden for dem pa
grund av konkurrensen samt att skickliga cybersakerhetsexperter ofta lockas av
avancerad innovation utanfor EU.
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9.2 Finland

Finland har i den publika sektorn Finish Transport and Communications Agency, National
Cyber Security Center som ar en statlig organisation for att stotta foretag i sitt
informationssakerhetsarbete (NCSC-FI, 2019)

Flera foretag i Finland erbjuder informationssakerhet och konsulterande. Finnish
Information Security Cluster (FISC) ar en organisation som startats av flera
informationssdkerhetsfirmor for att framja nationellt och internationellt samarbete inom
informationssakerhet (FISC, 2019). FISC har 70 medlemsorganisationer och merparten ar
sma till medelstora foretag som koncentrerar sig pa information- och
cybersdkerhetsteknologier.

I Finland anvands dven information fran European Union Agency For Cybersecurity,
ENISA (ENISA, 2019a) och SANS som ar en plattform for certifiering, sikerhetsutbildning
och forskning (SANS, 2019).

9.3 Tyskland

Den 27 mars 2019 foreslog det tyska federala inrikesministeriet (GMI) ett nytt lagforslag
("utkast till proposition”) for en sa kallad IT Security Act 2.0 (IT-SiG 2.0). Forslaget ar
avsett att forsvara Tysklands roll som ledande nation inom IT-sdkerhet. For att gora detta
syftar IT-SiG 2.0 till att anpassa sig till den tekniska utvecklingen genom att stinga
juridiska kryphal och utoka det befintliga regelverket.

9.4 Estland

Estland ligger forst i National Cyber Security Index (NCSI) av 107 lander (e-estonia,
2019a). Estland ar det mest avancerade cybersakerhetslandet i Europa och erbjuder unik
expertis inom forskning, ledning och utveckling av cybersédkerhetslosningar (Estonia,
2019a) och (Estonia, 2019b)

Estland jobbar mycket med digitalisering och har kommit langt med digitala I6sningar och
sakerhetslosningar inom myndighetstjanster (e-estonia, 2019b). Estland tillh6r det land
som ar mest digitaliserade och 6kar samtidigt snabbast.

Estland har aven ett flertal cybersakerhetsforetag som erbjuder informationssakerhet pa
olika nivaer. Estland erbjuder dven Cyber North som ar ett accelerationsprogram
tillsammans med tillvaxtforetag fokuserad pa cybersdkerhet (CyberNorth, 2019)

9.5 Storbritannien

Cyber Essentials stddjer organisationer, oavsett storlek mot cyberhot (Cyber Essentials,
2019). Cyber Essentials stods av Storbritanniens regering. Certifiering i cybersédkerhet pa
olika nivaer erbjuds genom Cyber Essentials.

9.6 Reflektioner

Det finns nationella skillnader mellan ldnder vilken syn man har pa informations- och
cybersdkerhet. I Sverige har vi traditionellt en hog tilltro pa myndigheter och samhallets
organ. Ett exempel pa detta ar att ingen av de intervjuade objekten i undersékningen
efterfragade ytterligare information kring identitet eller syfte nar vid djupintervjuerna.

Manga foretag i Sverige har generellt en hogre digitaliseringsmognad och har saledes ett
storre behov av att skydda sina informationstillgangar.
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Estland ar ett land som utmarker sig nar det kommer till digitalisering. Ett exempel dar de
kommit langre i sin digitalisering ar att man genomfort digitala riksdagsval och att hela
myndighetssfiaren ar digitaliserad. I Estland finns ett antal initiativ identifierade som
skulle vara av intresse att inspireras av nar det giller att hjdlpa foretag att digitalisera dig

pa ett sdkert sitt, bland annat CyberNorth.

Asa Schwarz om
internationell utblick

Vilket land anser du ir en féregangare for
informationssakerhet och cybersakerhet och vad
ska Sverige ta efter?

UK, Nederlanderna och USA. Vad vi ska ta efter ar
tydligare krav pa verksamheter om vad som &r en

basniva for informationssékerhet som man helt
enkelt maste ha infért. Den ska specificeras pa
nationell niva for alla samhéllsviktiga funktioner,
och den ska vara tillganglig for alla andra att
tilldampa om man vill.
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10 Slutsatser & rekommendationer

Kartlaggningen och intervjuerna med experter och foretagsframjare bekraftar var samlade
erfarenhet att forstaelsen for och kunskapen om informationssakerhet ar 1ag hos
majoriteten av sma tillvaxtforetag. I dag stills det inte nagra generella lagkrav eller krav
fran kunder, myndigheter och féretagsframjare att informations- och cybersikerhetfragor
ska vara en naturlig del i foretagens kvalitetsarbete. Svenska foretag har ett stort fokus pa
miljofragorna men det 1ag inte pa agendan for bara ett par ar sedan. En forsiktig gissning
ar att det pa samma satt som med miljofragorna, kan kravas ett langsiktigt arbete att
ingjuta informationssdkerhetsmedvetande hos foretagen, dar samhallet i kombination
med media kan bidra med regelverk, tilligg i laroplanen, information och riktade insatser.
Utbudet av information och kompetens pa omradet ar stort men den stora utmaningen ar
att fa foretagen att inse "What's in it for me?”.

Okunskapen kring informations- och cybersikerhetsrisker skapar omedvetna digitala
affarsrisker som behover lyftas fram och belysas. For att 6ka sma tillvaxtforetags
beredskap kring digitala risker vill vi sarskilt lyfta fram foljande tre forbattringsomraden;

e Okad kunskap om informationssikerhet hos féretagsfrimjare sé att de kan
vara ett stdd till men ocksa en kravstillare pa tillviaxtforetagen. “Lar lararna”.

e Oka férstdelsen i ledning och styrelse for hur informations- och cybersikerhet
ar kopplat till foretagets affarsrisker

e Verka for battre bestallarkunskap kring sdkra IT-tjanster
10.1 Forslag pa kunskapshojande insatser

Rikta insatser mot foretagsframjare for att prioritera och integrera digitala risker i
sina erbjudanden

En viktig insats att 6ka kunskap om informations- och cybersédkerhet hos foretagen ar att
"lara lararna”, det vill sdga foretagsframjarna, sa att de senare kan vara ett stod till men
ocksa en tydlig kravstallare pa foretagen. Om foretagsframjare och andra aktorer staller
krav pa att fragor kring informations- och cybersdkerhet maste hanteras blir dessa fragor
en naturlig del i kravstillningen sdsom ekonomi, kvalitet och miljo &r.

Utveckla forutsattningar for att informations- och cybersakerhet tydligt finns med i
foretagsfraimjarnas ordinarie verksamhetsprocesser, fragebatterier, checklistor och
urvalskriterier nar de vagleder och utvirderar féretagen.

e Oka kunskapen bland foéretagsfrimjare
e Ta fram utvarderingsverktyg, checklistor och information om det utbud som finns

e Inspirera med certifieringar eller diplom for extra guldkant nar féretag tar sin an
fragorna

e Arbeta utatriktat med att identifiera foretag som har stora behov och nytta av att
arbeta med sakerhetsrelaterade fragor.
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Engagera ledning och styrelse i sma tillvixtforetag

Att engagera ledning och styrelse i dessa fragor kan vara nyckeln for sma tillvaxtforetag
att borja jobba med informationssakerhet.

e Verka for att marknadsfora certifiering eller diplomering av foretagsframjare,
branschorganisationer eller andra organisationer.

e Verka for riktade insatser mot ledning och styrelse genom seminarier,
frukostmoten, foretagsevent och dylikt. Visa p3;
e Goda exempel
e Hogre lonsamhet genom att undvika risker och boter.

Cybersdkerhetsprogram i samrad med tillsynsmyndigheter och specialister

Skapa acceleratorprogram for innovation och informationssiakerhet, utformat for att stotta
sma foretag eller tillvaxtforetag nar de utvecklar innovativa produkter och tjanster.
Programmen skulle bestd av team av kompetenser inom tillsynsmyndigheter,
informationssadkerhet, dataskydd, juridik och verksamhet som ser till att risker
forknippade med projektens anvandning av kidnslig information och personuppgifter
minimeras. Programmen som bygger pa att skapa en milj6 kring samarbete skulle
erbjudas pa flera olika stillen i Sverige och syfta till att dels skapa rattssakerhet kring
genomforandet av innovation dels utmynna i kompetensoverforing och natverkande kring
fragorna. Programmet kan med foérdel startas i pilotverksamhet for att utviardera nyttan.
Goda exempel pa internationella forlagor ar Estniska CyberNorth och engelska ICO:s
Sandlada.

Oka tillvaxtforetagens kompetens och tillgang till cyberférsikringar

En reaktiv men viktig atgard for sma tillvaxtforetag kan vara att teckna cyberforsiakringar.
Behovet finns sarskilt hos de foretagen med 1ag informations- och cybersidkerhetsmognad.
Sarskilt viktigt ar detta for foretag med ett stort antal kunder eller tjdnster som ar kinsliga
for bristande tillganglighet. En cyberforsdkring hjalper foretaget att snabbare hantera
konsekvensen av en incident som annars kan driva foretaget i konkurs.

Konkreta atgirder ar att underlatta for tillvaxtféretagen genom att:

e Subventionera cyberforsdkringar
e Ta fram informationsmaterial fér cyberforsakringar och tillvaxtféretag.

10.2 Vikten av ett langsiktigt hallbart digitalt foretagande

Ett langsiktigt digitalt hallbart féretagande innebdr att ett foretag har majlighet att klara
av att motsta flera av de risker som digitaliseringen innebar.

Digitaliseringens informationssidkerhetsrisker bor darfor fortsatta att synliggéras och
metoderna for att uppticka och undvika dem lyftas fram. Visa pa goda exempel pa hur de
som har lyckats har gjort. Det kan goras i olika informationsinsatser om var stod,
information och radgivning finns, exempelvis Stoldskyddsforeningens sjalvtest.

Verka for utlysningar och andra insatser som driver pa sakerhetsmedvetenheten
exempelvis genom verktyg som "Informationssdkerhet for Dummies”, paket for
prioriterade atgarder (lagstaniva for informationssidkerhet), metoder for
mognadsklassificering och liknande.

Avslutningsvis kan den privata marknaden av utbud ges incitament till att synliggéra och
paketera prisvarda tjanster for nystartade och sma tillvaxtforetag.
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